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Quem Somos

A Domina Concursos, especialista no desenvolvimento e comercializacao de apostilas
digitais e impressas para Concurso Publicos, tem como foco tornar simples e eficaz a
forma de estudo. Com visao de futuro, agilidade e dinamismo em inovacoes, se
consolida com reconhecimento no segmento de desenvolvimento de materiais para
concursos publicos. E uma empresa comprometida com o bem-estar do cliente. Atua
com concursos publicos federais, estaduais € municipais. Em nossa trajetoria, ja
comercializamos milhares de apostilas, sendo digitais e impressas. E esse numero
continua aumentando.

MISSAO

Otimizar a forma de estudo, provendo apostilas de exceléncia, baseados nas
informacoes de editais dos concursos publicos, para incorporar as melhores praticas,
com solucdes inovadoras, flexiveis e de simples utilizacdo e entendimento.

VISAO

Ser uma empresa de Classe Nacional em Desenvolvimento de Apostilas para Concursos
PUblicos, com paixao e garra em tudo que fazemos.

VALORES

» Respeito ao talento humano

» Foco no cliente

» Integridade no relacionamento

» Equipe comprometida

» Evolucao tecnologica permanente
« Ambiente diferenciado

« Responsabilidade social

HABILITADA P/ IMPRESSAO
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PROIBIDO COPIA

Nao é permitida a revenda, rateio, copia total ou parcial sem autorizacao da Domina
Concursos, seja ela copia virtual ou impressa. Independente de manter os créditos ou
nao, nao importando o meio pelo qual seja disponibilizado: link de download,
Correios, etc...

Caso houver descumprimento, o autor do fato podera ser indiciado conforme art. 184
do CP, serao buscadas as informacdes do responsavel em nosso banco de dados e
repassadas para as autoridades responsaveis.
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Seguranca em Banco de dados: Integridade de dados

A principal caracteristica de um sistema é controlar os processos de uma empresa. Dessa forma, cada solu-
¢do que encontramos hoje no mercado de tecnologia possui caracteristicas com objetivo de proporcionar
aos clientes uma qualidade consideravel em requisitos de seguranca, performance, escalabilidade e, acima
de tudo, coeréncia no uso da informacao.

Esta coeréncia se trata de garantir que uma informacao sera verdadeira, sera confiavel e integra.

Quando um sistema controla os dados de uma organizac¢éo, estes dados devem ser cuidadosamente anali-
sados, afinal eles estardo de alguma forma interligados entre si no que diz respeito ao processo do negdcio
como um todo.

Por exemplo, um cadastro de fornecedores estara de alguma forma se comunicando com o cadastro de
produtos, afinal os produtos pertencem a um fornecedor. Assim, a integridade de uma entidade pode ter
impacto diretamente em outra entidade.

Normalmente cada funcionéario tem um cargo e uma fungdo; operar um sistema faz parte do dia a dia deste
funcionéario. Quando existe mais de um funcionario com a mesma funcéo, eles utilizam o mesmo sistema e
realizam os mesmos processos.

Isso pode parecer simples, porém se um sistema néo tiver regras de integridade de dados, a forma de inse-
rir os dados neste sistema ocorrera de forma desordenada, causando um grande problema de registros sem
uma regra definida ou mesmo inseridos de forma incorreta.

Podemos imaginar agora um ambiente de uma empresa que usa um sistema para controlar seus processos
e, em um determinado momento, optam por criar um BIl. Quando criamos um BI, partimos do principio de
gue existe uma integridade na informagéo que serd inserida neste BlI.

Toda informacgé&o do sistema que controla a empresa sera enviado por algum processo de ETL para esse BI.
Um sistema sem integridade de dados pode resultar em um BI ndo confidvel e com uma informacéo falsa.

BOX 1. ETL

O Extract Transform Load d& nome as ferramentas que tém como funcdo a extracdo de dados em diversos
sistemas, fazem tratamentos e transformac¢des nestes dados, para entédo inseri-los em DataWarehouses e
Data Marts.

Geralmente este Bl é consultado por diretores das empresas para apoiarem na tomada de decisdes em
vérias esferas do negdcio, e pode funcionar como um termdmetro para medir se, por exemplo, um produto é
viavel ou ndo no mercado.

Podemos perceber que a falta de integridade na informagédo pode trazer danos irreversiveis para o negocio,
podendo causar problemas de impactos financeiros.

Analistas, desenvolvedores, ADs e DBAs, consomem uma boa parte de seu tempo planejando como usar
as regras de integridade de dados nos SGBDs de forma eficiente. Visando esta necessidade, demonstrare-
mos neste artigo 0s mecanismos existentes para garantir a integridade da informacédo, e demonstraremos
em exemplos praticos como implementar as regras no SQL Server e no Oracle.

Seguranca em Banco de Dados: conhecga as 5 principais causas de atagues

Atualmente, o maior bem que uma empresa possui é a informacéo. E, quando se trata de manter a confiabi-
lidade dos proprios dados, sdo muitos os desafios enfrentados — sendo a seguranca em banco de dados
um dos maiores deles.

Por véarias perspectivas, existem ameacas a integridade da informagédo que transita dentro de uma organi-
zacgdo. Cabe, entdo, aos especialistas contratados moderar a ocorréncia desse cenario e agir de forma con-
cisa contra investidas n&o autorizadas.

Nesse sentido, € muito importante ter conhecimento sobre as principais brechas possiveis que podem existir
nos bancos de dados empresariais. Por isso, continue lendo e veja as principais causas de ataques para
que vocé se previna e nao permita que isso aconteca na sua empresa!
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5 principais causas de ataques a banco de dados
1. SQL Injection

O tipo mais conhecido de ataque a banco de dados é o SQL Injection. Nessa possibilidade, séo incluidas
instrucGes ndo autorizadas e mal-intencionadas no sistema, que podem dar os mais diversos privilégios ao
agente invasor.

Um hacker que consegue acesso usando SQL Injection pode dar a si mesmo permissao total de manipula-
¢éo das informagBes armazenadas, e causar um enorme estrago nos dados mal protegidos da empresa.

Existe ainda uma segunda categoria de ataques de injecdo: o0 NoSQL Injection, que age em cima de solu-
¢bes Big Data.

Assim, para que essas aberturas a acessos indevidos ndo acontecam, os bancos devem estar muito bem
codificados, com a seguranca sempre em dia. A natureza dessas solucdes ja ndo utiliza nenhum comando
SQL, impossibilitando o primeiro tipo de ataque.

2. Privilégios demais a pessoas demais

Controlar o que se pode acessar e quais a¢cdes podem ser realizadas em cima das informacdes € uma parte
basica da seguranca em banco de dados. Contudo, existem empresas que ainda ndo se preocupam com
esse risco.

Se muitas pessoas tém acessos a dados sensiveis ou ao ambiente de producao, por exemplo, € muito pos-
sivel — mesmo que de forma néo intencional — que um colaborador delete informacdes que vao parar o
funcionamento de varios sistemas.

E isso pode acarretar em um prejuizo financeiro de forma imediata a empresa. Além do problema do dinhei-
ro, o tempo que sera gasto pelo DBA para “apagar esse incéndio” sera outro prejuizo em grande escala.

Afinal, uma situacdo dessas atrasa todos os outros projetos evolutivos em andamento, impedindo a empre-
sa de crescer por uma total falta de cuidado com seu ativo mais precioso.

3. Deficiéncia na auditoria

Quando novas tabelas, ou mesmo campos séo criados em um banco de dados, eles devem passar por um
processo extremamente rigoroso de auditoria. Ndo se pode deixar passar nada, pois um simples erro, como
um caractere a menos em um campo, ja pode parar o sistema de forma geral.

E como ninguém deveria poder alterar um banco em horarios ndo planejados, isso pode fazer com que du-
rante o restante do dia os funcionarios ndo possam trabalhar mais nos sistemas que acessam o banco de
dados.

Caso a empresa ndo possua recursos ou conhecimento suficiente para garantir a integridade do banco de
dados, € interessante terceirizar esse servico, deixando que profissionais especializados cuidem da saude
do sistema e impedindo que cenarios de bloqueio do trabalho de outras areas ocorra.

4. Sistemas de seguranca fracos e/ou desatualizados

Um erro muito comum gue 0s usuarios cometem nas empresas € ter senhas faceis, ou até manter as se-
nhas padrdo em seu acesso. E, a partir de uma falha como essas, todos podem sair perdendo.

A importancia de fortificar a senha deve ser muito bem esclarecida a todos, mesmo aos que ndo possuem
conhecimentos de seguranca.

Nesse sentido, os firewalls e as politicas de bloqueio e excecdo devem ser sempre atualizadas, e técnicos
com alta capacidade devem ser mantidos para cuidar dessa atividade. Até porque nenhum sistema é com-
pletamente livre de invasdes.

Tecnologias que ja estao ultrapassadas, com certeza, ja foram destrinchadas por hackers e sdo mais vulne-
raveis a quem possui esse tipo de conhecimento.
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Justamente por isso, sado lancadas, periodicamente, novas versfes de programas de protecdo, que buscam
estar sempre a frente de ataques — e esse ciclo continuara. Logo, para manter seguros seus dados, € pre-
ciso usar programas confiaveis, pessoas competentes e manter as atualizacdes em dia.

5. Exposicéo de midia storage

Muitos casos de ataques também ocorrem a backups mal protegidos, e ndo a base principal de uma corpo-
racdo. Por isso, quando séo feitos backups do banco de dados, é extremamente importante lembrar que a
seguranca da midia storage deve ser, pelo menos, igual a do servidor original.

Inclusive, o cuidado com essa tarefa deve ser o mesmo, pois faz parte de atividades que sempre serao rea-
lizadas. Assim, uma boa solucao é realizar os backups na nuvem, pois a seguranca nesse ambiente esta
sempre a frente em termos de novas tecnologias.

Caso sejam escolhidos backups locais, o processo a seguir deve ser definido e auditado, pois uma copia da
base mal protegida ja € uma porta de entrada para quem quer prejudicar sua empresa.

Como cuidar da seguranca em banco de dados da sua empresa

E trabalho dos responséaveis pela empresa zelar pela seguranca das informagdes que pertencem a ela. E,
para realizar isso com sucesso, é essencial ter um time de alta competéncia — seja ele préprio ou terceiri-
zado.

Ter conhecimento sobre as tecnologias que garantem maior seguranca e saber que iSso tem um custo a
arcar sao atitudes que dao aos gerentes e lideres mais confianca para garantir a integridade dos dados.

Além disso, é sempre importante lembrar, os gastos com a protecdo do banco de dados, com certeza, serdo
menores que 0s prejuizos de uma invasdo, um roubo ou um vazamento de informagdes cruciais para o ne-
gdcio.

O armazenamento acaba se tornando parte fundamental do corpo de uma empresa, pois registrar todo o
histérico do negécio é fundamental para seus planos futuros. Por isso, investir na seguranca em banco de
dados é parte essencial do crescimento empresarial saudavel e da busca por se destacar no mercado!

E ai, gostou do post? Essas dicas sobre como proteger seu banco de dados foram Uteis? Entdo, aproveite
agora para assinar a hossa newsletter e continue por dentro de muitos outros assuntos do mundo da tecno-
logia!

Conceitos sobre Seguranca em Banco de Dados

Os bancos de dados sao utilizados para armazenar diversos tipos de informacdes, desde dados sobre uma
conta de e-mail até dados importantes da Receita Federal. A seguranca do banco de dados herda as mes-
mas dificuldades que a seguranga da informacgéo enfrenta, que € garantir a integridade, a disponibilidade e
a confidencialidade. Um Sistema gerenciador de banco de dados deve fornecer mecanismos que auxiliem
nesta tarefa.

Os bancos de dados SQL implementam mecanismos que restringem ou permitem acessos aos dados de
acordo com papeis ou roles fornecidos pelo administrador. O comando GRANT concede privilégios especifi-
cos para um objeto (tabela, visdo, seqiiéncia, banco de dados, funcdo, linguagem procedural, esquema ou
espaco de tabelas) para um ou mais usuarios ou grupos de usuarios.

A preocupacdo com a criagdo e manutencdo de ambientes seguros se tornou a ocupacéo principal de ad-
ministradores de redes, de sistemas operacionais e de bancos de dados. Pesquisas mostram que a maioria
dos ataques, roubos de informacdes e acessos ndo- autorizados sao feitos por pessoas que pertencentes a
organizagéo alvo.

Por esse motivo, esses profissionais se esforgam tanto para criar e usar artificios com a finalidade de elimi-
nar os acessos ndo-autorizados ou diminuir as chances de sucesso das tentativas de invaséo (internas ou
externas). Os controles de acesso em sistemas de informacdo devem certificar que todos os acessos dire-
tos ao sistema ocorram exclusivamente de acordo com as modalidades e as regras pré-estabelecidas, e
observadas por politicas de protegéo.
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De modo geral, os mecanismos de seguranca referem-se as regras impostas pelo subsistema de seguranca
do SGBD, que verifica todas as solicitagbes de acesso, comparando-as com as restricbes de seguranga
armazenadas no catélogo do sistema. Entretanto existem brechas no sistema e ameacas externas que po-
dem resultar em um servidor de banco de dados comprometido ou na possibilidade de destruicdo ou no
roubo de dados confidenciais.

As ameacas aos bancos de dados podem resultar na perda ou degradacéo de alguns ou de todos os obijeti-
vos de seguranca aceitos, sao eles: integridade, disponibilidade, confidencialidade. A integridade do banco
de dados se refere ao requisito de que a informacéao seja protegida contra modificacdo impropria.

A disponibilidade do banco de dados refere-se a tornar os objetos disponiveis a um usuario ou a um pro-
grama ao qual eles tém um direito legitimo. A confidencialidade do banco de dados se refere a protegéo dos
dados contra a exposicao ndo autorizada. O impacto da exposicdo ndo autorizada de informac&es confiden-
ciais pode resultar em perda de confianca publica, constrangimento ou acéo legal contra a organizacao.

Controle de Acesso

E todo controle feito quanto ao acesso ao BD, impondo regras de restrico, através das contas dos usua-
rios. O Administrador do BD (DBA) é o responsavel superior por declarar as regras dentro do SGBD. Ele é o
responsavel por conceder ou remover privilégios, criar ou excluir usuarios, e atribuicdo de um nivel de segu-
ranca aos usuarios do sistema, de acordo com a politica da empresa.

Controle de Inferéncia

E um mecanismo de seguranca para banco de dados estatisticos que atua protegendo informacées estatis-
ticas de um individuo ou de um grupo. Bancos de dados estatisticos sdo usados principalmente para produ-
zZir estatisticas sobre varias populacdes.

O banco de dados pode conter informag8es confidenciais sobre individuos. Os usuérios tém permisséo
apenas para recuperar informacdes estatisticas sobre populacdes e ndo para recuperar dados individuais,
como, por exemplo, a renda de uma pessoa especifica.

Controle de Fluxo

E um mecanismo que previne que as informagées fluam por canais secretos e violem a politica de seguran-
¢a ao alcancarem usudrios ndo autorizados. Ele regula a distribuicdo ou fluxo de informacdo entre objetos
acessiveis. Um fluxo entre o objeto A e o objeto B ocorre quando um programa |é valores de A e escreve
valores em B. Os controles de fluxo tém a finalidade de verificar se informag8es contidas em alguns objetos
nao fluem explicita ou implicitamente para objetos de menor prote¢do. Dessa maneira, um usuario ndo pode
obter indiretamente em B aquilo que ele ou ela ndo puder obter diretamente de A.

Criptografia de Dados

Vocé pode ler aqui um pouco mais sobre criptografia. E uma medida de controle final, utilizada para prote-
ger dados sigilosos que séo transmitidos por meio de algum tipo de rede de comunicagéo. Ela também pode
ser usada para oferecer protecdo adicional para que partes confidenciais de um banco de dados ndo sejam
acessadas por usudrios nao autorizados. Para isso, os dados sao codificados através da utilizagao de al-
gum algoritmo de codificagdo. Assim, um usuario ndo autorizado tera dificuldade para decifra-los, mas os
usuarios autorizados receberdo chaves para decifrar esses dados. A criptografia permite o disfarceda men-
sagem para que, mesmo com o desvio da transmissdo, a mensagem nao seja revelada.

Usuarios

Abrange usuarios e esquema do banco de dados onde cada banco de dados Oracle tem uma lista de no-
mes de usuarios. Para acessar um banco de dados, um usuério deve usar um aplicativo desse tipo e tentar
uma conexao com um nome de usuario valido. Cada nome tem uma senha associada para evitar 0 uso sem
autorizacéo.

Devem ser implementados ainda diferentes perfis de usuario para diferentes tarefas no Oracle, tendo em
vista que cada aplicagcao/usuario tem a sua necessidade de acesso. Existe ainda a possibilidade de prote-
ger os perfis com senha, o que é uma excelente medida. Além dessas medidas, o uso de cotas aumenta a
restricdo de espaco em disco a ser utilizado por usuarios/aplicativos.
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Dominio de Seguranca

Onde cada usuario tem um dominio de seguranca, um conjunto de propriedades que determinam coisas
como acgdes (privilégios e papeis) disponiveis para o usudrio; cota de tablespaces (espago disponivel em
disco) do usuario; limites de recursos de sistema do usuario.

As tabelas (tablespaces) do sistema, como a system, devem ser protegidas de acessos de usuarios diferen-
tes dos usuarios de sistema. A liberagdo de escrita e alteracdo de dados em tais tabelas € muito comum em
ambientes de teste, onde os programadores e DBAs tomam tal atitude para evitar erros de aplicacdo por
falta de privilégios. Porém, em ambientes de producgéo, tal medida é totalmente desaconselhéavel.

Autoridade

As autoridades fornecem um método de agrupar privilégios e controlar o nivel de acesso dos administrado-
res e operadores da base de dados com relagdo a manutengdo e operacdes permitidas.As especificacdes
da base de dados estdo armazenadas em catalogos da prépria base de dados. As autoridades do sistema
estdo associadas a membros de grupos e armazenados no arquivo de configuracdo administrativa do banco
de dados. Este arquivo define as concessdes de acesso e 0 que podera ser executado de acordo com cada

grupo.
Privilégios

Os privilégios sdo permissdes Unicas dadas a cada usuéario ou grupo. Eles definem permissfes para tipos
de autorizagdo. Pelos privilégios é possivel autorizar o usuario a modificar ou alcancar determinado recurso
do Banco de Dados.

Os privilégios também sdo armazenados em catalogos do proprio Banco de Dados, visto que os grupos de
autoridade por j& possuirem grupos predefinidos de privilégio concedem implicitamente privilégios a seus
membros.

Tipos de privilégios discricionarios

O SGBD deve oferecer acesso seletivo a cada relacdo do banco de dados baseando-se em contas especi-
ficas. As operacdes também podem ser controladas; assim, possuir uma conta ndo necessariamente habili-
ta o possuidor a todas as funcionalidades oferecidas pelo SGBD. Informalmente existem dois niveis para a
atribuic@o de privilégios para o uso do sistema de banco de dados:

e O nivel de conta: Nesse nivel, o DBA estabelece os privilégios especificos que cada conta tem, indepen-
dente das relacdes no banco de dados.

e O nivel de relagéo (ou tabela): Nesse nivel, 0 DBA pode controlar o privilégio para acessar cada relagdo
ou visdo individual no banco de dados.

Revogacéao de Privilégios

Em alguns casos, interessa conceder um privilégio temporério a um usuario. Por exemplo, o proprietario de
uma relacdo pode querer conceder o privilégio SELECT a umusuario para uma tarefa especifica e depois
revogar aquele privilégio quando a tarefa estiver completada. Por isso, € necessario um mecanismo para a
revogacao de privilégios. Em SQL, um comando REVOKE ¢ introduzido com o intento de cancelar privilé-
gios.

/,/J' Acesso Negado
Pedido de Procedimentos de

Controle ——— »  Acesso Permitido

Acesso \‘
Requer modificacio no pedido

Politica de Regras de Acesso
Seguranca
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Sistema de Controle de Acesso
Controle de acesso obrigatério e para seguranga multi-nivel

Neste método, o usuario nao tem um meio termo, ou ele tem ou nado tem privilégios, sendo utilizado nor-
malmente em BD que classificam dados de usuarios, onde é necessario um nivel a mais de seguranca. A
maioria dos SGBDs ndo oferecem esse tipo de controle de acesso obrigatério, ficando com os controles
discricionarios ditos anteriormente. Normalmente sdo utilizados em sistemas governamentais, militares ou
de inteligéncia, assim como industriais e corporativas.

As classes de seguranca tipicas sdo altamente sigilosas (top secret, TS), secreta (secret, S), confidenciais
(confidential) (C) e ndo Classificada (unclassified, U), em que TS € o nivel mais alto e U é o mais baixo.

De uma forma geral, os mecanismos de controle de acesso obrigatorio impdem seguranga multinivel, pois
exigem a classificacdo de usuarios e de valores de dados em classes de seguranga e impdem as regras
gue proibem o fluxo de informagéo a partir dos niveis de seguranga mais altos para os mais baixos.

Controle de acesso baseado em papéis

E uma abordagem para restringir o acesso a usuarios autorizados e uma alternativa aos sistemas de contro-
les de acesso do tipo MAC e DAC. O conceito de controle de acesso baseado em papéis surgiu com 0s
primeiros sistemas computacionais multiusuarios interativos. A idéia central do RBAC é que permissdes de
acesso sao associadas a papéis, e estes papéis sdo associados a usuarios. Papéis sdo criados de acordo
com os diferentes cargos em uma organizacdo, e 0s usuarios sdo associados a papeis de acordo com as
suas responsabilidades e qualificacdes. Varios individuos podem ser designados para cada papel. Os privi-
|égios de seguranca comuns a um papel sdo concedidos ao nome dele, e qualquer individuo designado
para esse papel automaticamente teria esses privilégios concedidos.

Os usuérios podem ser facilmente remanejados de um papel para outro. Mudang¢as no ambiente computaci-
onal, como instalacdo de novos sistemas e remoc¢éo de aplicagdes antigas, modificam apenas o conjunto de
permissdes atribuidas aos diferentes papeis, sem envolver diretamente o conjunto de usuérios.

A separacdo de tarefas € um requisito importante em diversos SGDBs. E necesséaria para impedir que um
usuario realize sozinho o trabalho que requer o envolvimento de outras pessoas. A exclusdo muatua de pa-
péis é um método que pode ser implementado com sucesso.

Outro aspecto relevante nos sistemas RBAC sdo as restricdes temporais possiveis que podem existir nos
papéis, como o tempo e a duracdo das ativacdes de papéis e o disparo temporizado de um papel por uma
ativacdo de outro papel. O uso se um modelo RBAC é um objetivo altamente desejado pela para solucionar
0s principais requisitos de seguranca das aplicacbes baseadas na web.

Controle de acesso utilizando Triggers

Com a utilizacdo das Triggers € possivel criar mecanismos de seguranca mais complexos que podem ser
disparados cada vez que um evento é chamado. O comando Insert na tabela é exemplo de um evento que
pode ser usado para disparar uma Triggers, além disso, as mesmas podem ser disparadas antes ou depois
de comando especificado com o objetivo de prover maior rigor no controle de seguranca.

Se 0 comando executado pelo usuério ndo for validado pela Triggers, um erro € sinalizado do corpo da proé-
pria Triggers para impedir que a tabela seja modificada indevidamente.

Controle de acesso utilizando Views

As views constituem um outro método de controle de acesso, normalmente utilizadas para restringir o aces-
so direto aos dados. Com a view é possivel permitir acesso de usuario concedendo privilégios, ocultar linhas
e colunas de informacgdes confidenciais ou restritas residentes na tabela original das indica¢des do SQL.

Os privilégios e concessodes séo definidos somente na view e ndo afetam a tabela base sendo o acesso dos
usuérios delimitado pela view, a qual é gerada criando um subconjunto de dados na tabela referenciada.
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Politicas de Acesso aos Documentos de Arquivo

Politicas publicas de arquivo, politica institucional de arquivos e gestao de documentos sdo dimensdes
que interessam ao universo da Arquivologia e que podem ser desenvolvidas de maneira independente.
Contudo, é fortemente recomendavel que haja ampla interlocucéo entre elas, para assegurar o sucesso
das propostas e a perenidade dos resultados. O contrario disso implica prejuizos para os objetivos que
cada uma propde. Ao tratar de documentos publicos, a articulacdo dessas dimensdes ndo pode des-
prezar a legislacao arquivistica como elemento balizador e que deve ser referéncia de qualquer diretriz,
proposta, programa, projeto, acdo ou procedimento que se cogite elaborar ou realizar.

Politicas publicas de arquivos, politica institucional de arquivo, legislacdo arquivistica

Politicas publicas compreendem agdes, metas e planos que os governos, nos ambitos nacional, esta-
dual e municipal, delineiam visando ao bem-estar da sociedade e ao interesse publico. Todavia, a
construcdo de uma politica publica e sua implementacdo ndo dependem apenas do Poder Publico,
devendo contar também com o envolvimento de outros atores e da sociedade como um todo. N&o se
trata, portanto, apenas de um conjunto de decisdes. “Uma politica publica é concebida, formulada e
implementada a partir de personagens que se relacionam, que se influenciam mutuamente, em um
ambiente de conflitos e consensos” (SILVA, 2008, p. 3). Saliente-se, ainda, que legislacao ndo é sin6-
nimo de politica publica, embora os dispositivos legais possam representar marcos importantes em sua
construcéo, propulsionando-a. Saravia (2006) entende que politica publica é...

[...] um fluxo de decisdes publicas, orientado a manter o equilibrio social ou a introduzir desequilibrios
destinados a modificar essa realidade. Decisdes condicionadas pelo préprio fluxo e pelas reacdes e
modificacdes que elas provocam no tecido social, bem como pelos valores, ideias e visdes dos que
adotam ou influem na decis&o. E possivel considera-las como estratégias que apontam para diversos
fins, todos eles, de alguma forma, desejados pelos diversos grupos que participam do processo deci-
sorio.

[...] Com uma perspectiva mais operacional, poderiamos dizer que ela é um sistema de decisées publi-
cas que visa a acdes ou omissdes, preventivas ou corretivas, destinadas a manter ou modificar a rea-
lidade de um ou vérios setores da vida social, por meio da definicdo de objetivos e estratégias de
atuacéo e da alocacé@o dos recursos necessarios para atingir os objetivos estabelecidos (SARAVIA,
2006, p. 28-29, grifo nosso).

Saravia ainda declara que a finalidade Ultima de tal dindAmica (consolidagdo da demaocracia, justica
social, manutencgdo do poder e felicidade das pessoas) € orientar as inUmeras acées que compdem
determinada politica. Neste sentido, “as politicas publicas funcionam como instrumento de aglutinagdo
de interesses em torno de objetivos comuns, que passam a estruturar uma coletividade de interesses”
(SOUSA, 2006, p. 3). Também destacando aspectos sociais da politica pablica, Silva afirma:

Ao conceituarmos ‘politicas publicas’, notamos a nogéo de que as decisdes devem ser viabilizadas ante
as necessidades coletivas. Caracterizam-se como ac¢des do governo para os governados, no combate
das diferencas e das desigualdades da vida social, por meio de decisdes coletivas através de institui-
¢Bes administrativas do Estado, configuradas como ac¢des que visam o bem estar comum. Quando
acontece a intervengao estatal na vida social, verificamos a implementagéo da politica publica (SILVA,
2013, p. 47).

Alguns problemas entram na agenda governamental como alvo de uma politica publica; outros, ndo. A
principio, pode-se imaginar que a causa prende-se a limitacdo de recursos (econdmicos e humanos),
mas pode se dar também em virtude da falta de legislagao ou de vontade politica e de pouca “pressao”
dos meios de comunicacao ou dos setores envolvidos (SUBIRATS, 2006). Uma politica publica des-
pertara mais sensibilidade e, por conseguinte, maior mobilizacdo a depender da relevancia do tema,
questdo ou problema em foco. Mas, pergunta-se: Quais fatores ou circunstancias conferem importancia
a determinado tema, questédo ou problema para que sejam contemplados em um projeto, programa ou
politica publica? Recorre-se novamente a Subirats para tentar responder a questao. O autor avalia que
um problema pode de fato ser um “problema publico” e entrar na agenda governamental:

a) Se o tema ou questao atingiu proporcées de "crise" e, portanto, ndo pode continuar a ser ignorado.
[...] Outra possibilidade € que o tema apresente claras possibilidades de agravamento no futuro, com o
gue se pretende antecipar uma previsivel situagdo de crise;



OMI POLITICAS DE ACESSO AOS DOCUMENTOS DE ARQUIVO
=

DOMNCURSDS

b) quando adquiriu caracteristicas peculiares ou significativas que o diferenciam de uma problemética
mais geral;

¢) quando o problema causa uma situagdo emocional grave, que atrai atencao da midia;

d) quando um tema adquire importancia global, mas em seu inicio tinha dimensdes e efeitos muito
limitados;

e) temas que desencadeiam questdes relacionadas a "legitimidade" ou "poder" e que, portanto, afetam
0 nucleo sensivel do poder publico, arrastando uma grande carga simbdlica;

f) questBes que alcancam grande notoriedade publica, por se conectarem com tendéncias ou valores
mais em voga (SUBIRATS, 2006, p. 205-206, traducdo nossa).

Um problema relevante é central na formulagdo de uma boa politica publica, mas nédo basta per se.
“Uma politica publica de qualidade incluira diretrizes ou conteldo, instrumentos ou mecanismos, defi-
nicdes ou modificacdes institucionais e a previsdo de seus resultados” (LAHERA PARADA, 2006, p.
69, traducdo nossa). Uma politica publica de exceléncia corresponde a rela¢ao entre os cursos de acao
e os fluxos de informacgdo, com um objetivo politico definido de maneira democréatica e com o envolvi-
mento dos setores publico e privado e da comunidade, caracterizandose por:

1. fundamentagcédo ampla, e ndo apenas especifica;

2. estimativa de custos e alternativas de financiamento;

3. fatores para uma avalia¢do social de custo-beneficio;

4. beneficio social secundario comparado a outras politicas;

5. consisténcia interna e agregada,;

6. apoios e criticas provaveis (politicas, corporativas e académicas);

7. oportunidade politica;

8. sequéncia de medidas relevantes (O que vem primeiro? O que condiciona o qué?);
9. clareza dos objetivos;

10. funcionalidade dos instrumentos;

11. indicadores (custo unitario, economia, eficacia e eficiéncia) (LAHERA PARADA, 2006, p. 70, tradu-
&0 nossa).

Pressupde-se que, para elaborar uma politica publica, € necessaria uma visao holistica, para melhor
compreensao do contexto em que esta inserida. Em se tratando de arquivos, esse contexto é o infor-
macional. Dessa forma, politicas publicas de arquivo estdo contidas no bojo das politicas publicas de
informacgao. A nogao de “politica de informagao”, de acordo com Jardim (2003, p. 40), tem a tendéncia
de ser “naturalizada e a designar diversas agdes e processos do campo informacional: arquivos, bibli-
otecas, internet, tecnologia da informacédo, governo eletrénico, sociedade da informagéo, informacéo
cientifica e tecnoldgica, etc”. Uma politica de informagédo n&o se caracteriza por ser um conjunto de
decisdes governamentais. Para constitui-la, € mister definir os universos geogréfico, administrativo,
econdmico, temético, social e informacional, bem como prever os diversos atores do Estado e da soci-
edade que podem atuar em sua elaboracéo, implantacéo, controle e avaliagao.

Quanto as politicas publicas de arquivo, seus objetivos “devem ser pautados, inicialmente, pelo direito
do cidadao a informacao e, também, pelo apoio a administracdo, a protecdo da memoria e ao desen-
volvimento cientifico” (SOUSA, 2006, p. 5). Jardim assevera, de maneira sintética, que se pode en-
tendé-las como um...

[...] conjunto de premissas, decisdes e ac¢des - produzidas pelo Estado e inseridas nas agendas gover-
namentais em nome do interesse social - que contemplam os diversos aspectos (administrativo, legal,
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cientifico, cultural, tecnoldgico, etc.) relativos a producao, uso e preservacao da informacédo arquivistica
de natureza publica e privada. (JARDIM, 2003, p. 38-39).

Politicas publicas arquivisticas constituem uma das dimensdes das politicas publicas informacionais.
Por serem parte integrante do contexto informacional, as politicas voltadas para a questédo dos arquivos
deveriam dialogar com outros processos do campo informacional, compartilhando e recebendo recur-
s0s, com vistas a sua consolidacdo. Normalmente, na realidade brasileira ndo héa articulagéo das varias
acOes das politicas de informacéo. Talvez esteja ai uma das razdes para 0s insucessos, nos niveis
macro e institucional, das politicas de arquivo:

Em funcéo da realidade observada, é possivel detectar situagdes nas quais politicas publicas arquivis-
ticas sdo concebidas e implementadas - normalmente sem muito sucesso - ignorando-se as demais
politicas publicas de informacao existentes. Da mesma forma, séo frequentes situa¢des nas quais po-
liticas publicas de informagédo - muitas vezes em nivel nacional - desconhecem por completo as pecu-
liaridades do universo arquivistico (JARDIM, 2011, p. 200).

Adao (2017) alerta para a ampla utilizacdo, sem a necesséria distincdo, das expressdes politica de
arquivos e politica publica de arquivos. No entendimento da autora, “politica de arquivos é aquela que
orienta o estabelecimento das linhas de trabalho de determinado servi¢co arquivistico, publico ou pri-
vado”, diferindo-a de uma “politica publica de arquivos” por nao resultar da atividade politica e, por
conseguinte, da agdo do Estado, mas de “decisbes internas que sdo tomadas pelos gestores conside-
rando-se as metas e objetivos do arquivo e, consequentemente, da instituicdo que o abriga” (ADAO,
2017, p. 120).

Em suma, “politica de arquivos” refere-se ao ambito interno de uma instituicdo e “politicas publicas de
arquivo”, ao amplo espectro em que Estado e sociedade se articulam para alcancarem objetivos co-
muns em torno dos arquivos. Mesmo no ambito interno, porém, pode haver politicas institucionais de
diferentes matizes, sendo necessério especifica-las e, quando se tratar de arquivos, nomea-la como
“politica institucional de arquivos”.

Em uma rpida busca nas plataformas Google Search e Google Académico realizada em 4 de novem-

bro de 2018, obteveram-se 0s seguintes resultados, somente na lingua portuguesa, para as duas ex-
pressdes (Tabela 1):

Tabela 1 — Buscas na plataforma Googha

Expressio G(‘”ﬂ"’ 5‘_;“5‘" Google A_ta:ﬂf:\l:o

postica inathocional de arquvas” 4

pollcm putilcas squivistices 2820 22

“poiiticas pOblcas de orquivos” §7.700 245

Forte Dados da pesqasa

A literatura sobre o tema ainda € escassa e carece de aprofundamento. Varios autores (alguns citados
neste trabalho) utilizam as duas expressdes como se fossem equivalentes. Na auséncia de especifica-
¢ao, ha que se ater ao contexto em que uma ou outra expressao foi utilizada. Para o norte desta pes-
quisa, é importante esclarecer que ela se preocupou com a “politica publica de arquivos”, com a “politica
institucional de arquivos” e com a gestdo documental, o que, em ultima analise, independe da definigdo
dessas politicas.

As instituicdes desempenham papel decisivo em toda politica publica, emanando ou condicionando as
principais decisdes. “Sua estrutura, seus quadros e sua cultura organizacional sdo elementos que con-
figuram a politica” (SARAVIA, 2006, p. 37). Por essa razéo, é necessario compreender sua estrutura,
seu comportamento interno e, ainda, o contexto em que se situa, para so depois se elaborar uma poli-
tica, programa ou projeto que visem a inovagdes, alteragées ou melhorias.

Indolfo (2015, p. 11) afirma sobre as politicas arquivisticas (leia-se “politicas publicas arquivisticas”)
que elas “nao sao produtos ou consequéncias da entrada em vigor de um ato legal ou normativo; elas
sdo frutos de vontades, decisfes e recursos que envolvem a presenca e atuacdo do Estado e da soci-
edade”. Para que se alcancem os objetivos e metas almejados, uma politica publica de arquivos deve
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se munir de uma série de instrumentos, como programas, projetos, recursos orgcamentarios e pessoal
com conhecimento técnico e habilidades politicas, além, é claro, da legislagdo arquivistica.

Para Jardim, a legislacéo arquivistica tende a ser considerada o marco zero de uma nova era arquivis-
tica, mas, isoladamente, ndo garantird a implementacao de uma politica. Jardim (2003, p. 43) também
previne que “uma legislagao ignorada pela sociedade e o Estado pode ser tdo perniciosa quanto a falta
dela”, sendo necessario que se torne conhecida pelo universo dos arquivos, pelos diversos setores do
Estado e pela sociedade.

No Brasil, ha fundamentacgéo legal que versa sobre as varias tematicas que envolvem arquivos, docu-
mentos e informac&o. A questéo é tratada em todos os niveis de hierarquia das normas juridicas, da
Carta Magna as resolugdes, detalhando diretrizes, sistemas, programas, procedimentos e regras a se-
rem implementados. No entanto, em que pese a existéncia de legislacdo, ndo é possivel admitir que
haja uma politica nacional de arquivos, uma vez que faltam programas e projetos que assegurem sua
implementacédo e desenvolvimento.

De qualguer modo, a legislacao existe e € instrumento norteador e legitimador de politicas arquivisticas
publicas ou institucionais. Ndo é objetivo desta pesquisa fazer um levantamento exaustivo de toda a
legislacéo arquivistica brasileira e analisa-la em profundidade. Outros autores o fizeram recentemente.
A proposta aqui é tanger as normas mais importantes que afetam diretamente o universo das IFES,
com énfase na gestdo de documentos.

A Constituicdo Federal de 1988 (BRASIL. Constituicdo, 1988), em seu art. 216, §2°, determina que
“cabem a administragcao publica, na forma da lei, a gestdo da documentagdo governamental e as pro-
vidéncias para franquear sua consulta a quantos dela necessitem”. A expressao na forma lei significa
que o preceito deveria ser explicitado por lei infraconstitucional. Foi o que ocorreu com a publicacao,
trés anos depois, da Lei Federal n. 8.159, de 8 de janeiro de 1991 (BRASIL. Presidéncia da Republica,
1991), que disp8e sobre a politica nacional de arquivos publicos e privados. Tal Lei, também chamada
“Lei de Arquivos”, foi responsavel pela institucionalizagdo da gestdo de documentos no Brasil (MO-
RENO, 2008, p. 85). Em seu art. 1°, ela estabelece que a “gestdo documental e a protecdo especial a
documentos de arquivos, como instrumento de apoio a administragdo, a cultura, ao desenvolvimento
cientifico e como elementos de prova e informagéo” (BRASIL. Presidéncia da Republica, 1991) é dever
do Poder Publico.

A Lei de Arquivos gerou a expectativa de profundas mudangas no cenario arquivistico brasileiro. De
fato, segundo Jardim (2013b), pela primeira vez no Pais, uma lei assegurou a concepc¢édo de um regime
juridico em que foram configurados atores e processos, com o envolvimento do Estado e da sociedade,
relacionados as politicas e formas de gestdo das informagfes arquivisticas governamentais. Apesar
das dificuldades de implantacéo, Jardim avalia que a lei trouxe avancos significativos:

e 0 inicio da ruptura com o0 modelo de arquivo histérico, atrelado a uma perspectiva patrimonialista, que
caracterizava a maior parte das instituicdes arquivisticas brasileiras;

¢ a definicdo da autoridade arquivistica dos arquivos publicos brasileiros como gestores do ciclo vital
de documentos arquivisticos, desde a sua produc¢éo a destinacéo final, nas diversas esferas da admi-
nistracao publica;

¢ a introducéo da gestdo de documentos como instrumento de racionalidade e transparéncia da admi-
nistracé@o publica sob a agao politico-normativa das instituigées arquivisticas publicas (JARDIM, 2013b,
p. 384).

A Lei de Arquivos instituiu o Sistema Nacional de Arquivos (SINAR) e criou o Conselho Nacional de
Arquivos (CONARQ), 6rgéo central do SINAR, vinculado ao Arquivo Nacional. Em seu regulamento, o
Decreto n. 4.073, de 3 de janeiro de 2002 (BRASIL. Presidéncia da Republica, 2002), estao listados os
orgaos que integram o SINAR, bem como sua finalidade, que é “implementar a politica nacional de
arquivos publicos e privados, visando a gestao, a preservacdo e ao acesso aos documentos de ar-
quivo.” O decreto estabeleceu, também, as competéncias do CONARQ e como sua finalidade “definir
a politica nacional de arquivos publicos e privados, bem como exercer orientacdo normativa visando a
gestdo documental e a protecao especial aos documentos de arquivo”. Dentre outras determinagoes,
ainda prescreve em seu Capitulo VI, art. 18:
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Em cada 6rgédo e entidade da Administracéo Publica Federal sera constituida comissdo permanente de
avaliacdo de documentos, que tera a responsabilidade de orientar e realizar o processo de andlise,
avaliagcéo e selecdo da documentacdo produzida e acumulada no seu ambito de atuacéo, tendo em
vista a identificacdo dos documentos para guarda permanente e a eliminacdo dos destituidos de valor
(BRASIL. Presidéncia da Republica, 2002).

A eliminacéo de documentos arquivisticos produzidos por instituicdes publicas e de carater publico s
serd permitida se aqueles passiveis de eliminacéo forem submetidos a avaliagdo de uma Comissao
Permanente de Avaliacdo de Documentos (CPAD) no ambito dessas instituicdes e, posteriormente,
ap0s autorizacao de instituicao arquivistica publica, em sua esfera de competéncia. Assim, no caso das
IFES, a autorizacdo deve ser concedida pelo Arquivo Nacional.

Referéncias normativas importantes também s&o aquelas que tratam dos instrumentos de gestao de
documentos. A Resolucéo n. 14 do CONARQ), de 24 de outubro de 2001 (BRASIL. Ministério da Justica.
CONARQ, 2001), aprovou a versao revisada e ampliada da Resolucéo n. 4, de 28 de mar¢o de 1996,
gue dispde sobre o codigo de classificacdo de documentos de arquivo e a tabela de temporalidade e
destinacao de documentos de arquivo relativos as atividades-meio da Administracdo Publica a serem
adotados pelos érgéos e entidades integrantes do SINAR.

Jé a Portaria n. 92, de 23 de setembro de 2011 (BRASIL. CONARQ, 2011a), aprovou o Cddigo de
Classificacéo e a Tabela de Temporalidade e Destinagcdo de Documentos de Arquivo relativos as Ativi-
dades-Fim das InstituicBes Federais de Ensino Superior (IFES). Em 2013, a obrigatoriedade de utiliza-
¢ao desses instrumentos por essas instituicdes de ensino foi determinada pela Portaria MEC n. 1.261,
de 13 de dezembro de 2013 (BRASIL. Ministério da Educac¢éo - MEC, 2013).

Outro importante marco legislativo foi a publicacdo da Lei n. 12.527, de 18 de novembro de 2011 (BRA-
SIL. Presidéncia da Republica, 2011), que dispbe sobre os procedimentos a serem observados pela
Unido, estados, Distrito Federal e municipios, com o fim de garantir o acesso a informacdes previsto
na Constituicdo. A chamada “Lei de Acesso a Informacgéo” (LAI) estabelece, em seu art. 5°, que é “dever
do Estado garantir o direito de acesso a informacgéo, que sera franqueada, mediante procedimentos
objetivos e ageis, de forma transparente, clara e em linguagem de facil compreensao”. Em seu art. 3°
(talvez 0 mais emblematico), estabelece as seguintes diretrizes para os procedimentos previstos em
seu texto, que tém como objetivo assegurar o direito fundamental de acesso a informacéo:

| - observancia da publicidade como preceito geral e do sigilo como excecao;

Il - divulgacao de informacdes de interesse publico, independentemente de solicitagdes;
Il - utilizagdo de meios de comunicacéo viabilizados pela tecnologia da informacao;

IV - fomento ao desenvolvimento da cultura de transparéncia na administracéo publica;

V - desenvolvimento do controle social da administracéo publica (BRASIL. Presidéncia da Republica,
2011).

A proposta da LAI é norteada pela transparéncia, que deve prevalecer sobre a opacidade do Estado.
A partir desta Lei, os 6rgaos e entidades do Poder Publico passaram a contar com Servigos de Infor-
macao ao Cidadao (SIC), como previsto em seu art. 9°. Qualquer cidad&o interessado pode ter acesso
a informacéao que lhe é necessaria em prazo determinado e sem a obrigatoriedade de apresentar justi-
ficativa. A questao do acesso a informagéo eleva-se a um patamar inédito, cabendo aos atores e a
sociedade contribuirem para o enraizamento da cultura de transparéncia, fiscalizagdo e controle social
da Administracdo Publica.

De acordo com Indolfo (2015, p. 11-12), a elaboracéo de leis, regulamentos, normas e diretrizes por
agentes do Estado responsaveis pela Politica Nacional de Arquivos foi uma tentativa de oferecer ins-
trumental técnico-cientifico para solucionar o “caos documental” existente nas instituigbes arquivisticas
e nos servicos de arquivo. A normalizacdo empreendida desde a promulgacédo da Lei de Arquivos visou
a harmonizacgao técnica e a uniformizagdo da terminologia e do aspecto juridico-discursivo da producao
de normas arquivisticas no Brasil. No entanto, afirma Indolfo, da capacitacao técnica e do dominio de
certas habilidades por parte dos servidores/agentes publicos e demais recursos humanos lotados nos
servigos arquivisticos depende a efetiva aplicagdo da legislagcdo. Pode-se acrescentar que, além do
essencial dominio técnico, as outras habilidades a que se refere a autora podem significar habilidade
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politica, para negociar o enfrentamento das dificuldades, conquistando-se espacos, recursos e aliados,
e habilidade pedagdgica, para difundir o conhecimento arquivistico, com vistas a sensibilizacédo, ao
convencimento e a introjecdo de uma consciéncia ou cultura arquivistica.

Em 12 de dezembro de 2003, foi publicado o Decreto n. 4.915 (BRASIL. Presidéncia da Republica,
2003), que dispde sobre o Sistema de Gestdo de Documentos de Arquivo (SIGA), da Administracdo
Publica Federal. O Arquivo Nacional € um dos integrantes desse sistema e nele exerce a funcao de
Orgéo Central. Também o integram 6rgaos setoriais (ministérios e 6rgdos equivalentes) e 6rgao secci-
onais (unidades vinculadas aos ministérios e equivalentes). O Decreto define a finalidade do SIGA em
seu art. 2%

| - garantir ao cidadao e aos orgaos e entidades da administracdo publica federal, de forma agil e
segura, 0 acesso aos documentos de arquivo e as informacdes neles contidas, resguardados os as-
pectos de sigilo e as restricBes administrativas ou legais;

Il - integrar e coordenar as atividades de gestdo de documentos de arquivo desenvolvidas pelos érgaos
setoriais e seccionais que o integram;

Il - disseminar normas relativas a gestéo de documentos de arquivo;
IV - racionalizar a producao da documentacgéo arquivistica publica;

V - racionalizar e reduzir os custos operacionais e de armazenagem da documentacdo arquivistica
publica;

VI - preservar o patriménio documental arquivistico da administracéo publica federal;

VII - articular-se com os demais sistemas que atuam direta ou indiretamente na gestdo da informacéo
publica federal (BRASIL. Presidéncia da Republica, 2002).

A criac@o do SIGA representou um passo importante e necessario para a organizacao das atividades
de gestdo de documentos no &mbito dos 6rgdos e entidades da Administracdo Publica Federal. Con-
tudo, Venancio constata:

Nos dias atuais, de forma semelhante a varias instituicdes publicas brasileiras, os arquivos das IFES
se encontram em graus variados de organiza¢éo. Ha numerosos casos de completo abandono, em que
funcionarios sem treinamento eliminam aleatoriamente séries documentais e/ou promovem o acumulo
de massas documentais em depositos inapropriados (VENANCIO, 2015, p. 36).

A superacgédo dessas situacdes esté entre as propostas do SIGA. Por meio da promogéo de reunibes e
encontros nacionais para a discussao da legislacéo, projetos e pesquisas no campo da Arquivologia, o
SIGA tem aproximado os integrantes em uma linguagem Unica, identificando problemas e buscando
solucdes. Merece destaque como um dos bons produtos gerados a partir da parceria entre os técnicos
do Arquivo Nacional e representantes das IFES a criagdo, em 2011, do Cadigo de Classificacdo e a
Tabela de Temporalidade relativos as atividades-fim das IFES (SANTOS JUNIOR, 2017, p. 56-57).

Documentos, arquivo e gestao

O boom informacional ocorrido apds a Segunda Guerra Mundial teve como consequéncia o crescimento
exponencial da producdo de documentos e o surgimento de grandes massas documentais, o que im-
plicou novos problemas, que exigiram solugdes inéditas. Juntem-se a esse fator as continuas altera-
¢cOes das estruturas burocraticas ocorridas a partir do mesmo periodo e ter-se-a nogéo da complexidade
dos desafios enfrentados pelos arquivistas naquele periodo concernentes ao contexto de criagdo e uso
dos documentos e a transmissdo desse conhecimento ao publico consulente (DINGWALL, 2016, p.
205). Nesse contexto, ndo no dominio da Arquivologia, mas sim no da Administracédo Cientifica, € que
surge a gestdo de documentos:

A aplicacao dos principios da administracao cientifica para a solugédo dos problemas documentais gerou
os principios da gestdo de documentos, os quais resultaram, sobretudo, da necessidade de se racio-
nalizar e modernizar as administragdes. Nao se tratava de uma demanda setorizada, produzida a partir
das préprias instituicdes arquivisticas, em que pese as consequéncias extremamente inovadoras que
trouxeram para a arquivologia (JARDIM, 1987, p. 36).
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Os pioneiros na elaboracéo do conceito de gestdo de documentos (record management) foram os pa-
ises anglo-saxdnicos. A perspectiva era, a principio, ...

[...] nitidamente mais administrativa e econémica do que arquivistica, uma vez que se tratava, essenci-
almente, de otimizar o funcionamento da administracdo, limitando a quantidade de documentos produ-
zidos e o prazo de guarda [...] (INDOLFO, 2007, p. 30-31).

De acordo com Moreno (2008, p. 82), a palavra gestdo pode ser entendida como “agéo ou efeito de
administrar, ou seja, é toda a atividade dirigida com o objetivo de obter e administrar os recursos ne-
cessarios para o cumprimento dos objetivos, de qualquer organizagao”. Administrar documentos, por-
tanto, significa administrar recursos informacionais essenciais aos objetivos e a prépria existéncia das
organizacgfes. Mas, se o termo gestéo relaciona-se a administrar, gerenciar, o que significa documento
e o0 que justifica todo o aporte técnico-cientifico a partir dele construido?

Documento

Em sentido amplo, documento pode ser entendido como a informacao que esta registrada em qualquer
suporte ou formato. “E qualquer elemento grafico, iconografico, plastico ou fénico pelo qual o homem
se expressa”’, explica Bellotto (2014, p. 35). Assim, pode ser um livro, um artigo de jornal ou revista,
uma ata, um relatério, um oficio, um processo, um mapa, uma fotografia, uma pintura, um filme, uma
escultura etc. A autora afirma que a determinagédo da condi¢cdo de um documento como de arquivo,
biblioteca, museu ou centro de meméria ndo ocorre em razao de seu suporte, mas sim de sua origem
e de sua utilizagdo. Roncaglio, Szvarca e Bojanoski (2004, p. 1) também destacam os varios sentidos
da palavra:

Documento é um termo também polissémico, posto que se pode considerar documento qualquer su-
porte que registre informagdes. Sao documentos as camadas da terra escavadas pelos gedlogos, os
vestigios materiais de civilizag6es desaparecidas investigados pelos arquedlogos, os registros orais de
grupos humanos estudados pelos antropdlogos e sociélogos ou a correspondéncia, mapas, contratos
privados ou publicos que sao pesquisadas pelos historiadores.

Dadas as mudltiplas possibilidades de aplicacdo do termo documento em sentido lato, € pertinente es-
pecificar “documento de arquivo” a partir das motivacfes para sua criacdo e utilizacdo. Sdo documentos
de arquivo ou arquivisticos17 “aqueles que, produzidos e/ou recebidos por pessoa fisica ou juridica,
publica ou privada, no exercicio de suas atividades, constituem elementos de prova ou de informagao”
(BRASIL, Arquivo Nacional, 2011). Eles surgem em raz&o da necessidade de seu produtor expressar
determinado ato no exercicio de suas atividades e fun¢g8es. Em outras palavras, sdo a materializagao
das manifestacbes de seu produtor registradas em qualquer suporte e cuja utilidade é probatéria e
também informativa.

Ao contrario dos outros documentos, 0s arquivisticos nascem como provas e, por iSSo mesmo, sob 0s
auspicios da legislacdo arquivistica e correlata, de maneira que sua destruicdo em desacordo com as
normas configura crime. “Documentos de arquivo sdo provas. Nascem como provas, permanecem
como testemunhos” (BELLOTTO, 2014, p. 179). No entender de Camargo (2009, p. 426)

[...] os documentos de arquivo, como subprodutos de atividades praticadas por instituicdes e individuos
no cumprimento de suas funcdes, de acordo com os padrdes juridicos da sociedade em que se inserem,
ja nascem com estatuto probatoério. Sdo os ‘documentos de nascenga’, como os rotulou Marie-Anne
Chabin (1999), e nao se confundem com os de ‘batismo’, isto &€, os que recebem estatuto probatorio
Unica e exclusivamente por forca das operacdes a que sdo submetidos por juristas, historiadores e
outros interessados, no propdsito de fundamentar sentencas, teses e decisoes.

O documento arquivistico também se distingue por aspectos que Ihe sao peculiares e, ainda, por sua
relacdo com a entidade que o produziu. Rodrigues (2003, p. 219) sintetiza o pensamento de Duranti
(1994)18 ao enumerar e descrever cinco caracteristicas basicas que os documentos de arquivo devem
possuir para serem considerados como tal:

e Imparcialidade - sdo produzidos dentro de determinado contexto e para determinados fins;

e Autenticidade - sdo criados, mantidos e conservados sob custddia de acordo com procedimentos
regulares que podem ser comprovados;



OMI POLITICAS DE ACESSO AOS DOCUMENTOS DE ARQUIVO
=

DOMNCURSDS

o Naturalidade - sdo produzidos e acumulados no curso de transacdes e de acordo com as necessida-
des do assunto tratado;

e Inter-relacionamento - estabelecem relacées entre si e com as atividades que os geraram;

¢ Unicidade - cada registro arquivistico tem um lugar Unico na estrutura documental do conjunto ao qual
pertence.

A essas caracteristicas, Santos (2015, p. 116) soma a fixidez, que diz respeito a qualidade de ser
estavel e, ao mesmo tempo, de ser resistente a mudancas. O autor justifica essa inclusao por entender
que a estabilidade esta implicita no conceito de documento arquivistico, posto que este ndo é simples
dado ou informagdo mas é, de outro modo, predominantemente identificado como documento (RON-
DINELLI, 201119 apud SANTOS, 2015, p. 117).

Com a fixidez assegura-se que o documento tenha sempre a mesma aparéncia ou apresentacgéao (forma
fixa) e que a informacao e os dados nele contidos se mantenham imutaveis (contetdo estavel). A fixidez
independe do suporte, se analdgico ou digital. Contudo, no mundo digital o conteddo permanece inal-
terado, ao passo que a forma, no &mbito de uma variabilidade limitada, pode sofrer alteragfes.

Considerando a fixidez, Santos (2015, p. 116) propde a seguinte definicdo para documento arquivistico:

Conjunto de dados estruturados, apresentados em uma forma fixa, representando um conteddo esta-
vel, produzido ou recebido por pessoa fisica ou juridica (publica ou privada), no exercicio de uma ativi-
dade, observando os requisitos normativos da atividade a qual esta relacionado, e preservado como
evidéncia da realiza¢do dessa atividade.

Quando se trata especificamente de suporte digital, 0 CONARQ (BRASIL. Arquivo Nacional, 2005),
conceitua documento digital como aquele “codificado em digitos binarios, acessivel por meio de sistema
computacional”. Ja o documento arquivistico digital foi assim definido pela Camara Técnica de Docu-
mentos Eletrdnicos (CTDE), do CONARQ:

Documento arquivistico codificado em digitos binarios, produzido, tramitado e armazenado por sistema
computacional. Sdo exemplos de documentos arquivisticos digitais: textos, imagens fixas, imagens em
movimento, gravagdes sonoras, mensagens de correio eletrénico, paginas web, bases de dados, dentre
outras possibilidades de um vasto repertorio de diversidade crescente (BRASIL. CONARQ. CTDE,
2004).

A definicdo acima foi extraida da primeira versé@o do glossario elaborado pela CTDE em 2004. Na sé-
tima verséo do glossario, publicada em 2016, documento arquivistico digital passou a ser conceituado
como “documento digital reconhecido e tratado como um documento arquivistico” (BRASIL. CONARQ.
CTDE, 2016). Dessa forma, para se compreender o conceito, deve-se saber o que € documento arqui-
vistico e o que é documento digital. Tais conceitos também foram atualizados em relacdo a versao de
2004: documento arquivistico passou a ser entendido como o “documento produzido (elaborado ou
recebido), no curso de uma atividade pratica, como instrumento ou resultado de tal atividade, e retido
para acao ou referéncia” e documento digital como a “informacgéo registrada, codificada em digitos
binarios, acessivel e interpretavel por meio de sistema computacional” (BRASIL. CONARQ. CTDE,
2016).

Com a massificacdo das Tecnologias da Informacdo e Comunicacao (TICs), os documentos digitais
sdo hoje uma realidade na maioria das instituicdes e bastante presentes na vida dos individuos. Com
0 “novo” suporte, vieram novos problemas, preocupagdes e desafios, e a maneira de entender a pre-
servagao tomou outro contorno. Acrescente-se a problematica um certo grau de urgéncia, em virtude
da necessidade de se tomar decisdes que impe¢am a formacdo de massas documentais digitais e/ou
o descarte sem critérios de avaliagdo. Se nédo houver controle, a facilidade de se criar documentos
digitais é muito grande, tanto quanto a facilidade de se descartar.

Independentemente do suporte, os documentos arquivisticos sdo criados para cumprir uma funcéo
instrumental no ambito organizacional. E por meio deles que se registram os atos de seu produtor.
Possuem valor primério, podendo possuir também valor secundério. E desejavel que os cuidados com
sua preservacgdo, com vistas a durabilidade do suporte e da informacao, tenham inicio no momento de
sua criacdo. Cruz adverte:
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O tratamento dos documentos iniciado nos 6rgdos administrativos ndo visa tdo somente ao beneficio
dos usuarios das instituicdes arquivisticas, mas sim, e principalmente, ao beneficio da prépria organi-
zacgdo que os gerou. Em qualquer instituicdo ha um grupo de pessoas que toma decisdes e se esforca
para que a missao daquele 6rgdo seja cumprida satisfatoriamente. H&, também, um servico burocratico
responsavel por executar as decisfes tomadas pelos dirigentes. De modo geral, esse corpo burocratico
fornece o suporte informacional necessério a tomada de decisdo. S&o os documentos e 0s arquivos 0s
responsaveis por colocar a disposicao as informag6es necessarias (CRUZ, 2013, p. 12).

O documento arquivistico, portanto, ndo importa se analégico ou digital, é crucial para o funcionamento
e a existéncia das instituicbes. E como um fluido que nutre um organismo, dando-lhe forca vital, dina-
mismo e longevidade. Deve, portanto, receber tratamento distinto dos demais documentos, de modo a
garantir a manutengéo de seus atributos e sua condi¢ao de “arquivistico”. Somente assim ele atendera
plenamente aos propdsitos para os quais foi produzido e, ainda, podera servir para usos secundarios,
alheios a finalidade de sua génese.

Arquivo

Arquivo é um termo polissémico, podendo designar a instituicdo ou o servigo responsavel pela guarda,
processamento e acesso aos documentos, a edificacdo que abriga conjuntos documentais ou o mével
destinado & guarda de documentos. A luz da Lei 8.159, de 1991 (BRASIL. Presidéncia da Republica,
1991), arquivos séo:

[...] conjuntos de documentos produzidos e recebidos por 6rgéos publicos, instituicdes de carater pu-
blico e entidades privadas, em decorréncia do exercicio de atividades especificas, bem como por pes-
soa fisica, qualquer que seja o suporte da informag&o ou a natureza dos documentos.

Considerando-se essa definicao, em se tratando de instituicbes publicas, um arquivo é resultado da
acumulacéo natural de documentos que foram produzidos ou recebidos por agentes do Poder Publico
no exercicio de suas fun¢des. Destaca-se a acumulag¢éo natural desses conjuntos documentais em
oposi¢do a intencionalidade que ocorre em outras unidades de informagéo, como, bibliotecas, centros
de memodria e museus, que reinem documentos de maneira artificial para atender aos propdsitos de
suas atividades.

Um arquivo (conjunto de documentos) tem por finalidade servir & administracdo, atendendo a suas
demandas administrativas, legais, fiscais, e, em um segundo momento, ser (til como fonte de pesquisa
e informacdao para terceiros ou para a propria administracéo. Bellotto define:

Arquivos sdo instrumentos, arquivos séo ferramentas. Ferramentas da administracdo (dos 6rgéos pu-
blicos ou das organizacdes privadas); ferramentas da cidadania (dos direitos e dos deveres dos cida-
daos); ferramentas do direito (fontes do exercicio juridico); ferramentas da historiografia (os documen-
tos sé@o os instrumentos de trabalho do historiador); tudo isso, ademais de serem instrumentos indis-
pensaveis da ciéncia, da tecnologia, do dia a dia das pessoas. Arquivos sdo instrumentos nos quais a
informacao esta registrada, para que dela se faga uso. ‘O arquivo é ferramenta da administragéo e é
celeiro da histéria’, j& disse o arquivista francés Charles Bautier (BELLOTTO, 2014, p. 179, grifo nosso).

Para que cumpra seu papel de ferramenta Util para diversas necessidades, os documentos que o com-
pdem devem passar por procedimentos e operagdes técnicas que assegurem sua organizacao, pre-
servacao e utilizacao.

Arquivo também pode ser entendido como “instituicdo ou servigo que tem por finalidade a custddia, o
processamento técnico, a conservagao e o acesso a documentos” (BRASIL. Arquivo Nacional, 2005,
p. 27). Um servico de arquivo institucionalizado € essencial para o bom funcionamento de qualquer
organizagdo. Apesar disso, Bottino alerta:

A criacdo e organizacao do arquivo universitario sdo tarefas arduas, que requerem a ado¢ao de medi-
das que visem a otimizacdo dos servicos. Para que isso ocorra, a universidade precisa ter consciéncia
da importancia da preservacao e manutencédo de seus arquivos, advinda da percep¢édo do quanto os
arquivos organizados podem contribuir para a consecucéo dos objetivos institucionais, fornecendo in-
formagGes ageis, seguras e com qualidade, assegurando a eficiéncia e a eficacia da organizacao de
ensino, levando-a a cumprir seu papel na sociedade (BOTTINO, 2015, p. 27).
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Grande parte das instituicbes de ensino superior ndo conta com politicas ou programas de gestéo de
documentos e arquivos. Torna-se mesmo inadequada a utilizacado de conceitos que s6 fazem sentido
onde existe administracao racional dos documentos. Onde ndo ha gestdo de documentos ndo ha que
se falar em arquivos correntes, intermediarios ou permanentes, por exemplo. Segundo Sousa (1997,
p. 2), 0 que se observa na Administracdo Publica brasileira é “a formacéo de dois grandes acervos: os
arquivos montados nos setores de trabalho e massas documentais acumuladas”. A alteracao desse
cenario so sera possivel mediante a implementagéo de uma gestao arquivistica que deve receber apoio
politico da administra¢@o, bem como recursos financeiros, humanos, materiais e técnicos.

Gestao de documentos

Rondinelli (2005, p. 40-41) considera cinco marcos histéricos para a Arquivologia: a) criacdo do Arquivo
Nacional da Franca, em 1789; b) criacdo, em 1821, da Ecole Nationale des Chartes, também na Franca,
0 que fortaleceu a Arquivologia como ciéncia auxiliar da histéria e a visao culturalista dos arquivos20;
¢) promulgacéo, em 1841, uma vez mais na Franc¢a, do principio da proveniéncia (ou do respeito aos
fundos), inspirada pelo historiador e arquivista francés Natalis du Walilly; d) explosdao documental no
periodo pos-Segunda Guerra Mundial, que impacta as instituicdes com grandes volumes de documen-
tos, dando ensejo a formacéo de comissdes governamentais21 no Canada e nos Estados Unidos, cul-
minando com o surgimento do conceito de gestdo de documentos; e €) ampla utilizacdo dos documen-
tos eletrénicos a partir da década de 1980, que deu inicio a revisdo de principios e métodos da Arqui-
vologia.

De fato, a explosdo documental € marco importante, pois ocorreu em fungdo dos avancos cientificos e
tecnoldgicos alcancados no periodo pds-Segunda Guerra e deu azo ao surgimento da gestdo de docu-
mentos. A producdo documental superou a capacidade de controle e organizacao das instituicdes, que
buscaram novas solucdes para gerir as massas documentais acumuladas (PAES, 2004, p. 53).

A gestdo de documentos impactou fortemente a maneira de se entender e de lidar com documentos.
Os préprios arquivos retomariam sua funcao de apoio a Administragédo:

O conceito de gestdo de documentos restaura e dinamiza a concepc¢do dos arquivos como instrumentos
facilitadores da administracéo, que vigorou até o século XIX, quando, como j& vimos, por influéncia de
uma visdo dos arquivos apenas como guardides do passado eles passaram a desempenhar fungdes
de apoio a pesquisa histérica (RONDINELLI, 2005, p. 41).

A histéria mostra-nos que, a partir do conceito de gestdo de documentos ou gestdo documental, modi-
fica-se a tradicdo dos arquivos voltados exclusivamente para servir a pesquisa histérica, iniciando-se o
processo de aproximacdo com a administragdo, na medida em que a gestdo estabelece medidas e
rotinas, visando a racionalizacéo e a eficiéncia da criagdo, manutencéo, uso e avaliacao de documentos
arquivisticos (MORENO, 2008, p. 85).

Antes de apresentar as definicbes de gestdo documental, € oportuno trazer a baila os conceitos da
Teoria das Trés Idades e do modelo do Ciclo Vital dos documentos. O Dicionario Brasileiro de Termi-
nologia Arquivistica (BRASIL. Arquivo Nacional, 2005) informa que, com base na Teoria das Trés lda-
des, os arquivos sao designados como “correntes”, “intermediarios” ou “permanentes”, conforme a fre-
guéncia de uso pelas entidades que os produziram, e, também, conforme a identificacéo de seus valo-

res, primario ou secundario.

Jé& o0 modelo do ciclo vital foi uma tentativa de explicar a adaptacdo dos processos de tratamento docu-
mental a nova realidade, em que o volume dos documentos passou a ser um grande problema e uma
ameaca a eficiéncia administrativa. Santos (2005, p. 177) define assim o ciclo vital:

A duracao da vida de um documento desde sua criagdo ou recebimento até sua destinacao final, ca-
racterizada pela frequéncia da sua utilizacé@o e pelo tipo de uso que deles é feita. O ciclo vital é consti-
tuido de trés etapas ou fases, que séo: ativa ou corrente, semiativa ou intermediaria e inativa, perma-
nente ou histoérica.

Dingwall (2016) faz uso de duas metéforas para explicar o modelo do ciclo vital. A primeira € a metafora
organica, que descreve os estagios da existéncia temporal de um documento definida pelo “nasci-
mento” (criagao) e pela “morte” (extingdo) e que sofrem mudangas (crescimento, amadurecimento e
decadéncia) ao longo das fases que percorre.
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A outra metéfora é a religiosa, em que o arquivo intermediario € um purgatério, onde os escolhidos
esperam pela pos-vida arquivistica e os condenados aguardam o abismo do triturador de papel.

A criacao do arquivo intermediario foi a solucéo encontrada para o acimulo de documentos nos setores
de trabalho (DINGWALL, 2016, p. 207).

Os documentos cuja utilizacao era menos frequente, mas que ainda possuiam valor primario (adminis-
trativo, legal e fiscal) passaram a ocupar depdsitos mais ou menos proximos aos seus produtores,
aguardando a eliminacéo ou o recolhimento aos depdsitos de arquivo permanente.

Em resumo, o ciclo vital diz respeito as diferentes fases que o documento percorre, da criagédo a desti-
nacao final, passando pela fase intermediaria. Explicita Dingwall:

O modelo do ciclo vital € uma representacédo linear dos estagios da existéncia de um documento, co-
mecando com sua criacdo em algum departamento de alguma entidade e terminando com a destrui¢éo
OouU com sua preservacdo permanente em algum arquivo (DINGWALL, 2016, p. 209).

O advento das TICs provocou o surgimento de novos modos de producdo, uso e conservacdo dos
documentos arquivisticos, o que, relacionado as mudancgas na gestédo das organizagdes, confrontou as
teorias e métodos da Arquivologia e, mesmo, a formacao e o perfil do arquivista. Esse cendrio da ensejo
a emergéncia, na Australia, em meados da década de 1990, da teoria, ou modelo, do records continuum
(JARDIM, 2015, p. 35).

O modelo do ciclo vital teria se tornado insuficiente para explicar a nova realidade. Segundo Dingwall
(2016, p. 206), as inadequagdes do ciclo vital se referiam a como esse modelo descrevia o trabalho
técnico e também a sua incapacidade de lidar com o incipiente problema produzido pelos documentos
digitais.

Critica-se, entre outras coisas, a pouca flexibilidade do modelo do ciclo vital, pois a divisdo estancada
em fases ou idades restringe a aplicabilidade das funcdes, procedimentos e operacdes arquivisticas, o
que, no documento digital pode ser executado a qualquer momento ou fase do documento, sem neces-
sariamente ter que obedecer ao impositivo do tempo.

A descricdo, por exemplo, poderia se dar a qualquer momento, e ndo obrigatoriamente na fase perma-
nente. Costa Filho compreende...

[...] a visdo fornecida pelo records continuum como fundamental para a elucidacao das limitacdes im-
postas pelo ciclo vital dos documentos. As possibilidades fornecidas pelos documentos arquivisticos
digitais sdo incomensuraveis e quaisquer fatores restritivos, no nosso entendimento, ndo permitirdo que
seu usufruto seja integral. O carater espago-temporal do continuum rompe com a linearidade e o en-
gessamento impostos pelas fases do ciclo vital (COSTA FILHO, 2016, p. 166).

Santos (2015, p. 171) argumenta que, ao contrario do que pensam os defensores do records continuum,
essa abordagem de acompanhamento continuo dos documentos arquivisticos é uma nova interpreta-
¢do do ciclo vital e o reafirma como principio arquivistico, ndo se consubstanciando, portanto, em um
novo paradigma capaz de substitui-lo. O autor ainda afirma que:

a pratica brasileira, por exemplo, serve para demonstrar que o conceito [do ciclo vital] evoluiu ao longo
das décadas, afinal, apesar de ndo reconhecer o records continuum como paradigma brasileiro de
tratamento de documentos arquivisticos, muitas das caracteristicas reputadas a ele estao incorporadas
ao entendimento do ciclo vital adotado no pais (SANTOS, 2015, p. 173).

As discussdes sobre o records continuum na literatura arquivistica ainda € recente e escassa. O proprio
Dicionario Brasileiro de Terminologia Arquivistica (BRASIL. Arquivo Nacional, 2005) e a Ultima versao
do glossério da CTDE (BRASIL. CONARQ. CTDE, 2014) ndo fazem mencao ao termo, mas se trata de
um campo proficuo para debates, que devem se acentuar a medida que no Brasil o documento digital
supere em utilizacdo o analdgico.

De acordo com Indolfo (2007, p. 35), a UNESCO, em 197922, estabeleceu o Records and Archives
Management Program (RAMP), programa concebido para tentar alertar o publico geral e os tomadores
de decisdo para a importancia dos documentos e arquivos e, ainda, assessorar 0s governos a estabe-
lecerem infraestruturas eficientes para a gestdo de documentos.
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Ainda segundo Indolfo (2007), a diversidade de modelos existente no ambito internacional levou a
UNESCO, por meio do RAMP, a propor a seguinte definicdo para o conceito de gestdo de documentos:
“dominio da gestao administrativa geral com vistas a assegurar a economia e a eficacia das operagdes
desde a criagdo, manutencao e utilizacéo, até a destinagao final dos documentos” (INDOLFO, 2007, p.
36).

A Lei n. 8159 de 1991 define, em seu art. 3°, a gestdao de documentos como o “conjunto de procedi-
mentos e operagfes técnicas referentes a sua produgéo, tramitacdo, uso, avaliagdo e arquivamento
em fase corrente e intermediaria, visando a sua eliminagao ou recolhimento para guarda permanente”
(BRASIL. Presidéncia da Republica, 1991). Nesta definicdo encontra-se a esséncia do ciclo vital: as
fases documentais. Llans6 Sanjuan afirma:

A chave para a definicdo do conceito de gerenciamento de documentos esta na nogao do ciclo de vida
dos documentos, denominada em sua origem de teoria das trés idades, que corresponde a documentos
ativos, semi-ativos e inativos.

O objetivo de sua formulacdo € garantir a presenca do arquivista e dos métodos que aplica para que a
documentacéo receba o tratamento adequado em cada uma das idades (LIANSO SANJUAN, 2006, p.
42, traducdo nossa).

Camargo e Bellotto (1996) ndo incluem o ciclo vital em sua proposta de conceituacdo, mas acrescentam
a racionalizacédo e a eficiéncia como objetivos. As autoras se referem assim a gestdo documental:

Conjunto de medidas e rotinas que tem por objetivo a racionalizacéo e eficiéncia na producdo, tramita-
¢dao, classificacdo, avaliagédo, arquivamento, acesso e uso das informacdes registradas em documentos
de arquivo.

Fatores como a especificidade das tradi¢cdes arquivisticas ou administrativas e, ainda, o contexto his-
térico e institucional foram determinantes para a elaboracéo e desenvolvimento do conceito de gestao
de documentos. Portanto, ndo se pode falar em uma defini¢do Unica ou universal (INDOLFO, 2007, p.
33-34).

Em 2015, Jardim publicou um estudo que, entre outras coisas, traz um levantamento das definicdes
(22 ao todo) do termo gestéo de documentos em diferentes idiomas e tradi¢gdes arquivisticas. As defi-
nigbes foram extraidas exclusivamente de glossarios e dicionarios de arquivologia e o autor destaca
alguns termos associados a objetos, acdes e objetivos da gestdo de documentos, indicando semelhan-
¢as e diferencas (Quadro 1):

Quadro 1 - Termos extraidos de conceitos de gestdo de documentos

Lingua Paises/Reglao Objeto Agoes Objetivos
inglesa EU%;:E':?““ manLT:::;c?ouso e Planejamento, Economia e
- . . v
Austraiis destinacso controle e direcao efickéncia
Produgao, Eficicia
Francesa Franga, Quebec CONSEervacaio, uso e Controle {mencionado
destinagio apenas uma vez)
Produgao, uso Controle
Colémbia, Costa manutenao, planejamento, andlise Eficéncia,
AL consernvacao, controle da produgao p
Espanhola | Rica, Espanha, estabelecimenio
" fisico e intelectual de tramitagdo, uso e
México ¢ de normas
documentas integros, informagdo contida
auténticos e configveis nos decumentos
Producao, ramitagio i
classificagdo, uso, U“."au‘"
Portuguesa | Brasil, Portugal avaliagdo o Controle eficénca e
arquivamento raclonalizagio

As diferencas advém das caracteristicas intrinsecas a cada tradicdo arquivistica e/ou administrativa e,
ainda, da propria terminologia, que costuma variar de acordo com o idioma. Em que pese a algumas

Fonte: Elaborado pelo autor a partir de JARDIM (2015)
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diferencas, a partir dos termos extraidos percebe-se certa convergéncia na direcdo de uma administra-
¢do racional dos documentos com vistas a economia, a eficiéncia e a eficacia, passando pelo planeja-
mento e controle da produc¢éo e pela utilizacdo dos documentos.

Quanto aos objetivos da gestdo de documentos, Bernardes e Dellatorre (2008, p. 8-9) assim os sinte-
tizam:

¢ Assegurar o pleno exercicio da cidadania;

¢ Agilizar o acesso aos arquivos e as informacdes;

e Promover a transparéncia das acdes administrativas;

e Garantir economia, eficiéncia e eficacia na administracéo publica ou privada;
e Agilizar o processo decisorio;

e Incentivar o trabalho multidisciplinar e em equipe;

e Controlar o fluxo de documentos e a organizacdo dos arquivos;

¢ Racionalizar a producéo dos documentos;

e Normalizar os procedimentos para avaliagcdo, transferéncia, recolhimento, guarda e eliminacao de
documentos;

e Preservar o patriménio documental considerado de guarda permanente.

As instituicbes devem investir na consecucédo desses objetivos e na transformacédo da realidade atual,
a partir de uma mudanca cultural na maneira de se perceber e tratar os documentos. Os ganhos pro-
porcionados pela gestdo de documentos sdo grandes e justificam os esforcos a serem empreendidos
para se atingir os fins colimados.

Fases da gestdo documental

Um dos produtos do RAMP foi o trabalho de James Berton Rhoads, publicado em 1983, “A fungao da
gestado de documentos e arquivos nos sistemas nacionais de informacgao”. Nele, o autor caracteriza um
programa de gestdo de documentos, especificando as fases e os elementos que devem compb-lo, e
propde niveis de implantacdo. Sua proposta, afirma Indolfo (2007, p. 36), esta entre as mais bem acei-
tas nos cenarios nacional e internacional.

Para Rhoads (1983), a primeira fase da gest@o de documentos consiste na produc¢éo, que se adequa-
damente realizada, evitara a criacdo desnecesséaria de documentos, diminuindo, assim, o volume do-
cumental, o que potenciara o uso e a utilidade dos documentos que realmente sdo necessarios e ga-
rantira que se recorra a reprografia e a automagédo em um nivel racional.

A segunda fase € a utilizagdo que inclui o uso, o controle e 0 armazenamento de documentos neces-
séarios para as funcdes ou atividades da organizacéo. E caracterizada por medidas voltadas para se
assegurar a disponibilidade de informagfes e documentos Uteis, pelo baixo custo de utilizagao de in-
formacdes e documentos e pela selecdo de material auxiliar, equipamentos e local de armazenamento
apropriados a frequéncia e natureza de seu uso.

A ultima fase é a destinacéo, processo critico em que se deve decidir que documentos serdo mantidos
como testemunho e quais devem ser destruidos. Neste caso, por quanto tempo eles devem ser guar-
dados em funcéo de seu valor administrativo ou legal. Sugere o autor estadunidense que esse processo
deve contar com a participacdo do arquivista e do gestor de documentos.

Niveis/requisitos da gestao documental

Em seu importante trabalho, James Rhoads definiu quatro niveis de aplicacdo para um programa de
gestao de documentos governamental, salientando que qualquer um dos trés primeiros niveis pode ser



EOMI N POLITICAS DE ACESSO AOS DOCUMENTOS DE ARQUIVO
o

acrescido pelos servigos e sistemas dos niveis mais altos. O Quadro 2 apresenta os quatro niveis da
gestao de documentos, revelando as exigéncias minimas de cada um.

Quadro 2 ~ Nivels da gestdo de documentos

Nivel Sistemas @ servigos

* SKMas para eAborsr programas de retengio @
eliminagho de documentos.

o procedimentos para  eliminach dequada 08
GOCUMANtos,

o racolhimanto 308 arquvos naconss de documentos
corsiderados de valor parmanenta.

Minimo

Amplia 0 nivel minmo com

Minimo ampliado e LM OU Mais cenkos de arq Yo tia

Inciul 08 dois NS antarnoras @ o8 complemanta com:
o 5ubprogramas basicos qgue o em Ca0 o

aace * gestio de comesponddnas e Informes,
Intermedidrio o labOragso 0o SEIMas 08 AFQUND @ J0 rACUPEragad;
* gestio de arquives @ progl sobre docy
essencials

Compreende 10dos 0 Outros nivels @ acresconta
. gcnan da dretrizes, oonmwm:_
goos e q s,
Maxmo o SElaMas oe mlumaqu scbre geaao
e andlses ce sistemas @ wiizaglo do processamonto de
pelawas @ de textos na geragio de cormespondancias,
Informes @ deeizes, bem como para preanchimenic de

formulanos;
e uso do compultador & da repeografia em dversas
aplicacdes

Fonte: Basssdo em RHOADS (1563, p 31, radugdo nosea)

Desde 2006, o SIGA realiza seminarios voltados para gestores e servidores que atuam com gestao de
documentos em orgaos ou entidades do Poder Executivo Federal. Tais eventos visam a integracao,
comunicacao e divulgacgdo do sistema.

Em sua Ultima edigdo (VI Seminario do SIGA), realizada em junho de 2018, foi apresentada uma escala
de avaliagéo.

A exemplo da proposta de James Rhoads (1983), foram definidos niveis de maturidade da gestao de
documentos a serem aplicados no diagndstico dos 6rgaos e entidades que integram o sistema.

Entretanto, o instrumento elaborado pelo SIGA se mostra mais atual e, por essa razdo, com maior
capacidade explicativa. A gradagdo ascende do nivel mais elementar (1) ao mais completo (5) (Quadro

3):
Quadro 3 - Escala dos nivels de maturidade da gestao de documentos
Nivel Descrigdo
© 0rgio ou entidade:
. possul CPAD;
1 . passUl protocoio cantral @/ou pr (5] (AI5),

. possul unidades protocolizadornas,

. controla o recebimento, a 8¢30 @ 8 expedich

© drgdo ou enklade:

. poml poiltica de gestdo de documenics definkla que contemple A
i q M0, 8 preservacdo e a seguranca dos documentos

mwmm

. classifica, organize e avalla seus documentos relatives &s atividades-
meio com base na Resclugdo n. 14 do CONARQ;

. possui narmas intemas osp para el zi0 de
documentios;

. eliming documentos relatives &s alividades-mew de acordo com os
P e recomendagtes do CONARQ

O drgo ou entidade:

. poswl noeemas imamas paral produgdo, namero de visslcopias e
b de loa de formuldrios, correspondéncia e demais

documentos awvulsos e de procedimentos e rolinas para transferéncia e

recothimento;

. possui processos de trabalho mapeados:

. Possul arguve intermedsno;

. possul TTO-fim aprovada pelo AN,

WWW.DOMINACONCURSOS.COM.BR
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. classifica, arganiza e avalla documentos refativas &s atradades
| finatisticas
. elmna documentos relalivos ds atividades finalisticas, de acordo com os

| procadimenios recomendados pelo CONARQ & AN,

| O &rgdo ou entidade

. ossul  sislema  mfomatizado que apow 0 deservoiMimento das
| stvidades da protacolo
. possul  sistema  Infomatizado que apole © deservohimento das
| atvidades de gestio de documentos (SXGAD)

4 |- possul politica de preservacio digital delinida
. wdentifica os documenlios de arquive produzidos nNos sistemas de negocio
| gue registram as sbvidades do drgdo ou enidade,
. U8 8 documenios de Srquvo produzidos Nos sistemas de negdcio no

| contexio do programa de gestdo de documenios

Na/O érgao ou entidade

. 0 sstema e arquivas &sta Integrado com os sislemas de negocio, o
sistema de protocola @ o SIGAD

. ndo possul decumenics, avuscs ou processos, em gualquer suporie
ascumudados e sem ratamento 1echico

. possul rotinas para 2 capactagio sistemdtica dos senddares gue atuam
nas alivdades medsconacas A gestho de documenios, desde a produgho 2é o
destnacdo final

- avalm constanlemnente o idenlifica a necessidade de melhotias e
alteracHes NO Programa oe pestdo de documentos

Fomde Basesdo SIGA, | (2008)°

Esta escala foi utilizada na coleta de dados referentes ao exercicio de 2017 que serviram para a ela-
boracéo do primeiro Diagnéstico Anual do SIGA, apresentado no mesmo semindrio. O diagndstico per-
mitiu conhecer a realidade do Sistema e serd util para sua melhoria, desde que (e este é o propdsito)
subsidie as politicas, diretrizes, planejamento e programas voltados para a gestdo de documentos dos
orgdos da Administracédo Publica Federal.

A escala abrange aspectos relacionados a produgdo, utilizagdo e destinacdo dos documentos, ao
acervo arquivistico, ao apoio institucional e a adeséo a legislacdo. Trata-se de uma ferramenta que
pode ser aplicada individualmente, no &mbito de cada 6rgéo, e é, concomitantemente, um instrumento
para descrever a situacado arquivistica atual, bem como uma referéncia como projecao para o desen-
volvimento institucional relacionado a questdo da informacdo, documentos e arquivos.

Importante destacar que um sistema, 6rgao ou entidade sdo compostos, inclusive, por pessoas. A Unica
referéncia expressa a pessoas na escala esta no nivel maximo (5), quando menciona a necessidade
de capacitacao sistematica de servidores. Em momento algum, no entanto, o profissional arquivista é
citado. O empreendimento arquivistico, observa Jardim (2003, p. 37, grifo nosso),

[...] requer a construcao de uma ordem informacional que pressupde profissionais especializados, infra-
estrutura material, conhecimento técnico-cientifico e gerenciamento adequado de todos esses recur-
SOs.

De acordo com Moreno (2008, p. 84), no Brasil a questéo dos documentos foi abordada a partir de uma
visdo mais integrada, “n&o se acentuando a pratica norte-americana em separar o ‘record management’
(gestao de documentos) de ‘archives’ (arquivos permanentes)’. Dessa forma, essa abordagem inte-
grada da Arquivologia no Brasil tem reflexo na formacéo do profissional, que recebe instrucdes técnico-
cientificas para atuar em todo o ciclo vital dos documentos.

O que se pretende aqui destacar € que o arquivista deve ser explicitamente referenciado nas politicas,
programas e projetos sobre gestdo documental. O tema é polémico, mas precisa ser discutido (embora
néo seja este um dos objetivos deste trabalho), pois, se houver disponibilidade de profissional especi-
alizado no mercado, ndo é razoavel deixar a questao a cargo de profissionais de outras areas ou rele-
gada ao “inferno das boas inten¢des”.25 Com a insergéo e maior exposi¢ao do arquivista nas atividades
de gestdo, ganham o préprio profissional, as instituicdes formadoras e as contratantes.

Classificacéo e avaliacéo

Os canadenses Rousseau e Couture (1998, p. 265) elencaram sete fun¢fes ou operagdes arquivisticas
desenvolvidas ao longo da trajetéria documental, que sao distintas entre si, mas, de certa forma, pos-
suem relagdes de continuidade ou se complementam. Sé&o elas: criacdo, avaliacédo, aquisi¢éo, classifi-
cacao, descricdo, conservacao e difusdo. Todas s@o importantes para a articulacdo de um programa
de gestdo documental. Todavia, para os propositos desta pesquisa, enfatizar-se-do a classificacdo e a
avaliagao, pois “ndo ha duvida de que as praticas arquivisticas da classificacédo e avaliacdo fundamen-
tam as atividades de gestdo de documentos” (INDOLFO, 2007, p. 48).
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De acordo com o Dicionario Brasileiro de Terminologia Arquivistica (2005), classificagado € a “analise e
identificacdo do conteddo de documentos, selecéo da categoria de assunto sob a qual sejam recupe-
rados, podendo-se-lhes atribuir cédigos”. Explica Gongalves:

O objetivo da classificacédo é, basicamente, dar visibilidade as funcdes e as atividades do organismo
produtor do arquivo, deixando claras as ligacdes entre os documentos. Podemos entender que a clas-
sificacdo €, antes de tudo, Idgica: a partir da andlise do organismo produtor de documentos de arquivo,
sdo criadas categorias, classes genéricas, que dizem respeito as funcdes/atividades detectadas (este-
jam elas configuradas ou ndo em estruturas especificas, como departamentos, divisdes, etc.) (GON-
CALVES, 1998, p. 12, grifo da autora).

Segundo Sousa (2013, p. 85), trata-se de um processo que pode ser dividido em uma parte intelectual
e outra fisica. A intelectual compde-se da classificagcao propriamente dita (processo mental de estabe-
lecimento de classes), da ordenacéo (distribuicdo dos documentos nas classes) e da codificagdo. A
parte fisica é o arquivamento dos documentos em um local orientado pela classificacdo e por uma
ordem definida.

Lopes também entende que a classificacdo possui uma dimenséo intelectual e outra fisica, referentes
a ordenacgédo dos documentos com base em uma hierarquizacédo das informacdes neles contidas:

Esta hierarquia se consubstancia em planos e quadros de classificagdo e em normas gerais de proce-
dimentos derivadas do conhecimento da fonte produtora, das informag6es acumuladas e dos aspectos
materiais e intelectuais do acervo. Portanto, a classificagdo consiste em uma tentativa de representacao
ideolégica das informacdes contidas nos documentos (LOPES, 2014, p. 269).

Classificar documentos de arquivo diz respeito a organizacdo em classes do conjunto documental, le-
vando-se em conta as fungdes, as atividades, o conteldo e o contexto de produgdo, o que requer
profundo conhecimento do universo a ser classificado. Tal conhecimento possibilita a verificacdo de
vinculos entre os contelddos e a elaborac@o de uma estrutura de taxonomia para representacdes das
funcdes de determinada entidade. E desejavel que a base seja as fungées, porque estas so alteradas
eventualmente e de maneira pontual, ao contrério da estrutura organizacional, que sofre mudancas
com relativa frequéncia.

Santos (2013) afirma que a taxonomia representa uma classificagdo sistematizada e hierarquizada e
recorre a Terra para explicar:

O processo de classificacao e organizagédo de informagfes corporativas é fundamental tanto para a
preservacdo da memdria organizacional como para facilitar a contribuicao individual. Este processo
exige, no entanto, pessoas com habilidades na construcdo e manutencdo de taxonomias organizacio-
nais e que trabalhem em grande sintonia com o0s principais usuarios e produtores de informacéo e
conhecimento (TERRA, 200726 apud SANTOS, 2013, p. 209).

No entender de Santos (2013, p. 180), classificacéo...

[...] refere-se & criacéo e a utilizacdo de planos de classificacdo que reflitam as funcdes, atividades e
acOes ou tarefas da instituicdo acumuladora dos documentos arquivisticos nas fases corrente e inter-
mediaria e a elaboracéo de quadros de arranjo da fase permanente; a classificacéo orienta a organiza-
¢ao intelectual do acervo de forma a refletir a estrutura organizacional e deciséria da instituicdo acumu-
ladora e facilita 0 acesso aos documentos produzidos; [...].

Para Bernardes e Delatorre (2008, p. 14), os objetivos e os beneficios da classifica¢@o s&o:

¢ Organizacéo légica e correto arquivamento de documentos;

¢ Recuperacéo da informacéo ou do documento;

¢ Recuperacao do contexto original de producdo dos documentos;

o Visibilidade as funcdes, subfuncdes e atividades do organismo produtor;

¢ Padronizacédo da denominacéo das funcg@es, atividades e tipos/séries documentais;



OMI POLITICAS DE ACESSO AOS DOCUMENTOS DE ARQUIVO
=

DOMNCURSDS

e Controle do tramite;
e Atribuicdo de cédigos numeéricos;
¢ Subsidios para o trabalho de avaliagcao e aplicacéo da Tabela de Temporalidade.

Resultado da atividade de classificagdo, em que € realizado um levantamento do contexto de producéo
dos documentos de arquivo, o Plano de Classificacdo agrupa os documentos de acordo com o 6rgao
produtor, a funcdo, a subfuncéo e a atividade responsavel por sua producao ou acumulacdo, com o
objetivo de organizar os arquivos e possibilitar o surgimento de condi¢cfes para recuperar a informacao
de forma rpida, segura e eficaz. Trata-se, entdo, de um...

[...] esquema de distribuicdo de documentos em classes, de acordo com métodos de arquivamento
especificos, elaborados a partir do estudo das estruturas e fun¢des de uma instituicdo e da analise do
arquivo por ela produzido. Expressédo geralmente adotada em arquivos correntes (BRASIL. Presidéncia
da Republica, 2005).

Sua elaboragéo é tarefa extremamente importante, de dificil e morosa execucgéo, decisiva para o bom
funcionamento do arquivo. Tal tarefa deve ser realizada de forma acurada, para ndo dar margem a
erros que refletirdo na estrutura do arquivo. Ha que se levar em conta, ainda, o dinamismo da docu-
mentacéo e prever possibilidades de novas inclusfes. Por esta razéo, esse instrumento deve ser mo-
nitorado constantemente e revisto de tempos em tempos, para atualizacdo e correcdo de possiveis
erros. Sua manutencao e atualizacdo devem ser baseadas em alguns indicadores:

1) A quantidade de usuérios que ndo encontram os documentos que procuram;
2) Os documentos e categorias que tém volume de acessos muito acima ou abaixo da média;
3) Numero de documentos nédo categorizados automaticamente;

4) Numero de documentos presentes nas diversas categorias, bem como seu crescimento e diminuicao
no tempo. Os resultados obtidos podem indicar necessidade de reestruturacéo da arvore, alteracéo de
regras para alocacdo de documentos, etc. (TERRA et al., 200627 apud SANTOS, 2013, p. 210).

Um Plano de Classificac@o deve satisfazer as necessidades préticas do servico, utilizando-se de crité-
rios que efetivamente possibilitem a resolu¢ao dos problemas. Suas regras de classificacdo devem ser
simples, para melhor se proceder a ordena¢éo dos documentos, e sua constru¢éo deve basear-se nas
atividades do érgdo/entidade e, em ultimo caso, focar a estrutura das entidades.

Segundo Santos (2013, p. 211), “o uso de estruturas taxonémicas [...] tem profunda relagdo com os
planos de classificagdo”. Desde que bem elaborado, sera um instrumento importantissimo para a ges-
tdo dos documentos de arquivo, devendo ser utilizado no inicio do ciclo vital, pois impactara positiva-
mente as outras fungdes arquivisticas.

Ensina Schellenberg (2006, p. 82) que essa fungéo arquivistica é a base para uma administracao efici-
ente de documentos correntes e que “todos os outros aspectos de um programa que vise ao controle
de documentos dependem da classificagdo”. Com a classificacado, é possivel compreender a dindmica
documental a partir de uma visdo geral do &mbito em que o documento arquivistico é produzido, pois
tornam-se claros os vinculos que o documento possui com o 6rgéo ou entidade produtora. Essa visao
ampla de todo o processo propicia, ainda, uma melhor compreenséo do contetido do documento, o que
é fundamental para a avaliagao:

Sem a classificacéo, fica nebulosa a caracteristica que torna os documentos de arquivo peculiares e
diferenciados em relacdo aos demais documentos: a organicidade. Nenhum documento de arquivo
pode ser plenamente compreendido isoladamente e fora dos quadros gerais de sua producéo - ou,
expresso de outra forma, sem o estabelecimento de seus vinculos organicos. Por consequéncia, a
classificacéo torna-se condicdo para a compreenséo plena dos documentos de arquivo — tanto a pers-
pectiva de quem 0s organiza como de quem os consulta (GONCALVES, 1998, p. 13, grifo da autora).

A eliminacdo de documentos sem critérios € um problema grave, que provoca grandes e irrecuperaveis
lacunas em conjuntos documentais. Tao pernicioso quanto é a tendéncia de tudo guardar indiscrimina-
damente. Apés a explosdo documental, manter arquivados todos os documentos produzidos tornou-se
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uma empresa impossivel. Assim, a funcéo arquivistica avaliacdo assume papel central e decisivo para
0s objetivos da gestéo racional dos documentos. Resume Arreguy:

De uma forma geral, entende-se avaliagdo como um processo de andlise e selecdo de documentos,
tendo em vistas seus valores para a administracdo que o criou, para o cidaddo em busca de seus
direitos e para o pesquisador das mais diversas areas, com 0 objetivo de determinar seu prazo de
guarda e sua destinacao final (ARREGUY, 2016, p. 49).

Arreguy (2016) reforga que avaliar € valorar. Portanto, trata-se de um ato que deve ser feito com crité-
rios 0 menos subjetivo possivel. A autora destaca que a reducdo da subjetividade € um objetivo que
deve ser buscado. No entanto, pondera: “tem-se a consciéncia de ser algo intangivel, especialmente
no que diz respeito a determinacao do valor informativo, dimensao do valor secundario, em que o nivel
de subjetividade pode chegar a graus bastante elevados” (ARREGUY, 2016, p. 49).

A subjetividade é uma das razdes para que se recomende a formacao de equipes com profissionais de
areas diferentes. Em sua proposta de conceituagdo, Bernardes acrescenta a interdisciplinaridade como
elemento que caracteriza esta fung&o:

Trabalho interdisciplinar que consiste em identificar valores para os documentos (imediato e mediato)
e analisar seu ciclo de vida, com vistas a estabelecer prazos para sua guarda ou eliminagéo, contribu-
indo para a racionalizacao dos arquivos e eficiéncia administrativa, bem como para a preservacgao do
patriménio documental (BERNARDES, 1998, p. 14).

Outro aspecto a se considerar é a necessidade de fazer a avaliagdo no momento de producdo do
documento. Paes (1987) entende que 0s arquivos correntes sdo o calcanhar de aquiles da Arquivologia.
Para a autora, com a criagao de inumeros “projetos-memaria”, aquela época, os arquivos permanentes
recebiam mais atencéo e recursos em detrimento dos correntes. Apesar da maior disponibilidade de
recursos (técnico-cientificos, normatizagcéo e profissionais) para atacar o problema, a realidade atual
nao difere muito, pois ndo h& na maioria das instituicdes a existéncia de uma cultura arquivistica. Umas
das consequéncias da pouca atencé@o dada aos arquivos correntes é a formagdo de massas documen-
tais acumuladas. Indolfo recomenda:

Deve evitar-se a transferéncia para os arquivos intermediarios de documentos que ndo tenham sido,
anteriormente, avaliados, pois, o desenvolvimento do processo de avaliagao e selecdo nestes arquivos
tem se mostrado extremamente oneroso do ponto de vista técnico e gerencial, bem como tem levado
a formagéo de massas documentais volumosas, descaracterizando a fungdo primordial dos arquivos
de apoio as atividades gerenciais (INDOLFO, 2007, p. 43).

Dessa forma, a aplicacdo de critérios de avaliacéo j& na criagdo dos documentos permitira a distingédo
de documentos com valor informativo ou probatério daqueles destituidos de quaisquer valores. No en-
tender de Bernardes (1998, p. 14), “a avaliagdo devera ser realizada no momento da produgéo, para-
lelamente ao trabalho de classificacéo, para evitar a acumulacdo desordenada, segundo critérios te-
maticos, numéricos ou cronoldgicos”. Partilhando da mesma opinido, Indolfo assevera de forma con-
tundente:

A prética de promover a avaliagdo em outra idade, que ndo seja a corrente, é considerada totalmente
inadequada, pois os acervos acumulados encontram-se descontextualizados, na maioria das vezes,
ndo classificados, apresentando caracteristicas que exigirdo propostas de destinagdo acompanhadas
de justificativas especificas (INDOLFO, 2007, p. 47, grifo nosso).

O produto do processo de avaliacéo é a tabela de temporalidade que deve ser utilizada em associagao
com o Plano de Classificagdo. Para Dingwall (2016, p. 211), esses instrumentos s&do a “materializagao
do modelo do ciclo vital de uma entidade em particular”. A tabela de temporalidade é...

[...] o instrumento fundamental da avaliacdo, pois ela registra o ciclo de vida dos documentos. Nela
devem constar os prazos de arquivamento dos documentos no arquivo corrente, de sua transferéncia
ao arquivo central ou intermediario, e de sua destinacéo final, quando se determina sua eliminacao ou
recolhimento ao arquivo permanente (BERNARDES, 1998, p. 21).

A tabela de temporalidade, depois de elaborada, deve ser submetida a aprovacao de instituicdo arqui-
vistica competente da esfera governamental & qual o 6rgdo ou entidade pertenga. Sua efetiva utilizagdo
devera ser orientada por uma Comissao Permanente de Avaliacdo de Documentos (CPAD), composta
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por equipe interdisciplinar. Ressalte-se que a tabela deve ser revista periodicamente e atualizada, se
necessario.

Bernardes (1998, p. 15) aponta que os objetivos da avaliacdo séo reduzir a massa documental; agilizar
a recuperacdo dos documentos e das informacdes; obter eficiéncia administrativa; propiciar melhor
conservacao dos documentos de guarda permanente; racionalizar a producéo e o fluxo de documentos;
liberar espaco fisico; e incrementar a pesquisa. O éxito de um programa de gestdo de documentos
passa pela busca do alcance integral desses objetivos.

Normas ISSO

Jardim (2015, p. 40) sustenta que a normalizacdo arquivistica € uma das facetas da Arquivologia con-
temporanea, especialmente quando se levam em conta as vérias concepc¢des tedricas e praticas no
ambito internacional e os impactos dessas concepgdes na formulagdo de normas arquivisticas. Uma
referéncia importante para a elaboracdo e implementacdo da gestdo documental é a norma I1SO
15489:2001 Information and Documentation — Records Management (INTERNATIONAL ORGANIZA-
TION FOR STANDARDIZATION —ISO, 2001).

Indolfo (2007) afirma que a norma é um fortalecimento da &rea e é aplicavel a qualquer documento de
arquivo, independentemente do suporte e da entidade produtora, oferecendo...

[...] um conjunto de elementos, requisitos e metodologia que faz com que os gestores das organizacdes
e os profissionais responsaveis pela gestdo da informacao implantem e desenvolvam programas de
gestéo de documentos, que deem suporte as decisdes e a continuidade administrativa e protecdo aque-
les que precisam ser preservados a longo prazo (INDOLFO, 2007, p. 42).

Jardim (2015) considera que o processo de normalizacdo da gestdo de documentos deu origem a ou-
tros instrumentos normativos desenvolvidos pela ISO, como a série 30300 — Sistema de gestdo para
documentos de arquivo, (ASSOCIACAO PORTUGUESA DE BIBLIOTECARIOS, ARQUIVISTAS E DO-
CUMENTALISTAS, 2012) que, segundo Santos (2017, p. 33), “apresenta algo inovador, visto oferecer
procedimentos e metodologia que possibilitam a auditoria e a certificagdo sobre a qualidade dos siste-
mas de gestao documental”.

Né&o é objetivo deste trabalho proceder a andlise em profundidade dessas normas, embora se considere
a importancia delas para a gestdo documental em nivel global. Acredita-se, porém, que € necessario
ampliar as discussdes sobre a questdo. Por isso, aguardam-se novos trabalhos, sobretudo depois da
atualizagdo da ISO 15489, em 2016.
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Criptografia

Criptografia € um mecanismo de seguranca e privacidade que torna determinada comunicagao (textos,
imagens, videos e etc) ininteligivel para quem nao tem acesso aos codigos de “tradugao” da mensa-
gem. Nas comunicac¢des digitais, a criptografia auxilia na protecdo de todos os contetdos transmiti-
dos entre duas ou mais fontes, evitando a intercepcao por parte de cibercriminosos, hackers e espides,
por exemplo.

Atualmente, a maioria dos sites na internet utilizam comunicacdes criptografadas, principalmente em
locais onde dados bancarios, passwords e arquivos pessoais estejam armazenados.

Além de prevenir que pessoas ndo-autorizadas tenham acesso aos dados e informac&es trocadas na
rede online, a criptografia também impede que backups sejam acessados por usuarios indevidos.

Etimologicamente, o termo “criptografia” se originou a partir do grego, formado pela unido dos elemen-
tos kruptds, que significa “secreto” ou “oculto”, e graphia, que quer dizer “escrita”. Assim, o significa
literal de criptografia é “escrita secreta”.

No cotidiano, sistemas de criptografia sdo utilizadas pelos usuarios de aplicativos e softwares de troca
de mensagens instantaneas, como o Whatsapp, por exemplo.

Tipos de Criptografia

Nas comunicac¢des feitas através de dispositivos eletrdnicos, o método mais utilizado de criptografia
sdo as chamadas “chaves critptograficas”.

As chaves criptogréaficas consistem em conjuntos de algoritmos que codificam uma mensagem publi-
camente legivel em um texto cifrado, ou seja, composto por valores secretos que s6 podem ser deci-
frados com o cAdigo de acesso correto.

Existem dois principais tipos de chaves criptograficas, estudadas através do ramo da Matematica co-
nhecido por Criptologia: as simétricas e as assimétricas.

Simétrica

Também conhecida por “criptografia de chave unica” ou “criptografia de chave privada”, este modelo
utiliza apenas um conjunto de algoritmos responsaveis tanto pela cifragem de determinada operagéo,
assim como a sua decifragem.

Neste caso, o pressuposto da confiabilidade entre os interlocutores deve ser total, visto que ambos
partilham de uma Unica chave de criptografia, tanto para codificar como para descodificar uma mensa-
gem, por exemplo.

Assimétrica

Também conhecido como “criptografia de chave publica”, este € um sistema de protocolos criptografi-
cos que requer a formacédo de duas chaves, sendo uma privada (usada para descodificar) e a outra
publica (utilizada para codificar e autenticar assinaturas digitais, por exemplo).

Com a criptografia assimétrica, qualquer pessoa pode enviar uma mensagem criptografada usando a
chave publica, mas apenas os receptores com a chave privada conseguem descodifica-la. O segredo
da informagé&o consiste em manter em sigilo o cédigo da chave privada, por exemplo.

Em linhas gerais, criptografia € o nome que se dé a técnicas que transformam informacao inteligivel
em algo que um agente externo seja incapaz de compreender. De forma mais simples, a criptografia
funciona como codigos: sem ela, um criminoso poderia interceptar a sua senha de e-mail durante o
login.

Com a criptografia, caso ele intercepte seu acesso, mas néo tenha a chave correta, vera apenas uma
lista desordenada e aparentemente confusa de caracteres, que nado leva a lugar nenhum.
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A criptografia € um método de protecdo e privacidade de dados muito importante e cada vez mais
presente. Do ponto de vista pratico para quem usa Internet e dispositivos que oferecem protecao crip-
tografica, ha tipos ou termos, que é preciso conhecer: criptografia simétrica e assimétrica (ou de ponta
a ponta).

Criptografia Simétrica

O tipo de criptografia simétrica € o mais comum e pressupde que uma mesma chave usada para ocultar
informac&o precisa ser aplicada para revela-la na outra ponta. E o tipo de criptografia usada na época
da Segunda Guerra Mundial, por exemplo, e protagonista da histéria da inven¢ao do computador, como
conhecemos hoje.

Criptografia Assimétrica ou de Ponta-a-Ponta

Atualmente, os dois protocolos mais usados para protecdo de dados na Internet, o SSL (Secure Sockets
Layer) e o TLS (Transport Layer Security) utilizam a criptografia simétrica para proteger os dados trans-
mitidos e armazenados.

No entanto, a criptografia simétrica possui um desafio conceitual importante e impossivel de ser resol-
vido. Como combinar uma chave secreta entre duas pessoas que querem se comunicar através da
Internet de forma que ela ndo possa ser obtida por um invasor? Essa pergunta ndo teve solugdo até a
década de 1970.

A solucéo foi dada pela criptografia assimétrica, na qual utiliza-se duas chaves distintas, mas que se
complementam. Por essa propriedade, da-se o nome de par de chaves, que é composto pela chave
publica e pela chave privada. A chave publica é liberada para todos que desejam se comunicar com o
emissor da chave enquanto a chave privada fica em poder de quem a emitiu.

O algoritmo de criptografia mais usado atualmente é o RSA, denominado pelas iniciais dos seus cria-
dores, Ronald Rivest, Adi Shamir e Leonard Adleman. Uma desvantagem dos algoritmos de criptografia
assimétrica existentes é o seu desempenho, que sdo mais lentos que 0s métodos simétricos.

Sendo assim, na pratica, a criptografia assimétrica é utilizada para definir uma chave de sesséo, que
serd usada na criptografia simétrica durante a comunicacado. Esse é o funcionamento dos protocolos
SSL e TLS, usados largamente na Internet.

Na criptografia assimétrica, as chaves publicas podem ser forjadas, fazendo com que o emissor ndo
obtenha a chave publica correta do destinatario. Para solucionar esse problema, os engenheiros da
Internet criaram a figura da Autoridade Certificadora, que funciona como um cartério, autenticando as
chaves publicas das pessoas.

E essa autenticacdo da chave publica do seu banco, por exemplo, que faz o seu navegador exibir o
singelo cadeado de seguranca, fazendo com que vocé saiba que o site € mesmo do banco e ndo de
um criminoso.

Esses aplicativos de mensagens oferecem a criptografia de ponta-a-ponta, que pressupde protecéo de
contelildo das mensagens trocadas entre 0s usuarios numa mecanica em que nem mesmo 0 préprio
administrador dos aplicativos pode ler o contetdo.

Ponta-a-ponta é um sindnimo para o tipo assimétrico, e no caso especifico desses aplicativos, se refere
ao fato de que cada usuério dentro dessas redes possui uma chave de criptografia especifica que é
combinada com a de seus contatos durante a troca de mensagens. Dessa forma, o contelido trocado
entre duas pessoas pelos mensageiros so € visivel por elas.

Criptografia no Computador e no Celular

Ainda é muito comum associar 0 uso da criptografia diretamente com a protecédo de dados na Internet:
com a técnica, € muito mais dificil o criminoso descobrir seu login e senha de qualquer site e seus
dados bancarios séo protegidos a cada compra.

Mas a criptografia tem aplicacdes que véo além disso. No computador, caso vocé decida criptografar
seus dados, o windows ou macOS aplicardo uma chave criptogréafica que protegera todo o contetido
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armazenado na maquina de forma que s se torne visivel por quem possua a chave, no caso o0 seu
PIN, senha de usuario na maquina, ou qualquer tipo de autenticacdo biométrica oferecida pelo Win-
dows, por exemplo.

Para celulares android e iPhone (i0S) a mesma coisa é valida. Ao criptografar os dados no aparelho,
vocé os torna essencialmente inacessiveis a um invasor.

Niveis de Seguranca

A critpografia depende da aplicagdo e do nivel de seguranca exigido, mas em linhas gerais, uma critpo-
grafia de 128 bits € muito mais segura do que uma de 56 bits, por exemplo.

Uma chave de 56 bits oferece 72 quatrilhGes de possibilidades de troca de caracteres para ocultar uma
mensagem (parece absurdo, mas computadores ja podem fazer bilh6es de operac¢des por segundo,
entdo 56 bits pode ndo ser tdo seguro assim se o hacker possuir um aplicativo que tenta milhdes de
alternativas para quebrar a critpografia a cada segundo).

Para comparar, uma chave de 128 bits tem 339,000,000,000,000,000,000,000,000,000,000,000 de
possibilidades (arredondando, ha uns trilh6es a mais)

Criptografia

A criptografia € uma técnica utilizada ha anos que com o passar do tempo evoluiu a ponto de oferecer
solugdes eficazes no que diz respeito a seguranca da informacao. Hoje, ela é uma ferramenta de se-
guranca amplamente utilizada nos meios de comunicacado e consiste basicamente na transformacao
de determinado dado ou informacéo a fim de ocultar seu real significado.

Este artigo apresenta os conceitos sobre criptografia, seus tipos, aplicabilidade e como ela é empre-
gada no .NET por meio do hamespace System.Security.Cryptography. Ao final do artigo sera desen-
volvida uma aplicac¢éo para criptografar dados usando um algoritmo simétrico. Além disso, iremos criar
uma DLL contendo a classe de criptografia implementada, que podera ser reutilizada em outros proje-
tos.

Em que Situacdo o Tema é Util

A criptografia pode ser utilizada em aplicacdes e ambientes cuja seguranca das informacgdes é algo
relevante para o projeto, principalmente em sistemas WEB, onde o dado trafega em um meio publico
correndo um risco maior de ser interceptado, fato este que pode gerar prejuizos enormes para uma
organizagdo. O dominio das técnicas de criptografia ndo é algo complexo quando estamos trabalhando
com o paradigma orientado a objetos, sendo essencial para a criagdo de aplicacdes seguras.

Ha pouco tempo, quando a tecnologia ainda ndo era muito presente em nosso cotidiano, as informa-
¢bes e grande parte dos processos organizacionais eram geridos basicamente no papel, sendo arma-
zenados em armarios ou cofres protegidos por cadeados ou senhas.

Atualmente este paradigma mudou, pelo menos para uma parcela significativa da sociedade. As infor-
macdes sdo processadas e armazenadas em meios digitais, criando uma forte dependéncia entre os
sistemas de informacgédo e as organiza¢bes. Com o advento da internet, os dados trafegam em meios
publicos, podendo ser interceptado por qualquer um que esteja mal intencionado. Neste cenario, uma
falha na seguranca destes contelidos pode acarretar em enormes prejuizos para uma corporagao.

Entdo, o que fazer para garantir tal seguranga? Existem diversos meios de protecdo e um deles é o
uso da criptografia. Ela ndo vai impedir que uma determinada informacéo seja interceptada, mas tem o
objetivo de dificultar a compreenséo do dado capturado. Mas como isso € feito? Ha varios algoritmos
de criptografia que cumprem este papel, cada um com suas particularidades, porém a ideia central é a
mesma: modificar a informacéo de forma que apenas o destinatario consiga compreender a que foi
transmitido.

Vale ressaltar que a criptografia ndo € aplicada apenas quando um dado € enviado de um local a outro,
ela é utilizada também em dispositivos de armazenamento de dados (ex: discos rigidos, pen drives,
storages), que séo alvos de ataques e roubos. Ou seja, de uma forma geral, a criptografia vai garantir
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a confidencialidade da informacao. Nos préximos topicos, veremos alguns conceitos relacionados a
esta técnica.

Criptografia Simétrica

A criptografia simétrica foi o primeiro tipo de criptografia criado. Os algoritmos que a utilizam tém como
caracteristica principal o uso de uma mesma chave criptogréafica (Nota do DevMan 1) para criptografar
ou descriptografar uma informacéo, por isso o adjetivo “simétrico” da nome a esta técnica. Exemplifi-
cando um pouco este conceito, quando um emissor cifra uma mensagem com um algoritmo de cripto-
grafia simétrico, ele utiliza uma chave, que é representada por uma senha ou um conjunto de bits para
codificar os dados. O receptor entdo faz uso do algoritmo para descriptografar a mensagem e aplica a
mesma chave que foi utilizada pelo emissor para voltar a mensagem em sua forma original. Sem a
mesma, ndo é possivel decifrar a informacao recebida.

Nota do DevMan 1

Chave criptografica € um conjunto de caracteres formando uma sequéncia de bits que trabalhando em
conjunto com um algoritmo de criptografia irdo determinar o resultado final do processo de cifragem e
decifragem da mensagem. O nivel de seguranca da codificacdo depende tanto do algoritmo quanto do
tamanho da chave escolhida (total de bits que ela possui).

Uma forma muita utilizada por invasores para descobrir esta chave é utilizando a forga bruta, onde séo
utilizadas inimeras combinacdes de caracteres na tentativa de uma delas ser a chave do algoritmo.
Veja na Figura 1 o processo de criptografia simétrica. Observe que a mesma chave é utilizada nos
algoritmos para cifragem e decifragem do texto.

Texto original | Texto cifrado | Texto original
> A | E—
Emissor Criptografar Descriptograr Receptor

X al

Mesma chave utilizada para
criptografar e descriptografar
rd

i
':‘_"jﬂ’ ) Chave secreta

compartilhada

Figura 1. Processo de criptografia simétrica.

Como vantagens deste método podemos citar a simplicidade na sua implementacdo, uma vez que é
utilizada uma Unica chave no processo de cifragem e decifragem do dado, além da velocidade deste
processo em relacdo a criptografia assimétrica, que veremos nos proximos tépicos, possibilitando as-
sim que uma grande quantidade de dados seja encriptada em pouco tempo.

Por outro lado este modelo de criptografia apresenta algumas falhas que estéo relacionadas a geracao
e compartilhamento das chaves: no primeiro caso uma chave muito simples pode ser facilmente que-
brada utilizando um algoritmo de for¢a bruta.

J& na segunda situacdo deve-se atentar para a forma como as chaves sdo compartilhadas entre os
interessados na informacéo, a fim de evitar que a mesma seja obtida por um invasor.

Alguns algoritmos de criptografia simétrica bem conhecidos sdo: DES (Data Encryption Standart), Triple
DES, AES (Advanced Encryption Standard), IDEA (International Data Encryption Algorithm), Blowfish,
RCA4.

Criptografia Assimétrica
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A criptografia assimétrica, também denominada como criptografia de chave publica, possui como ca-
racteristica basica o uso de duas chaves ao invés de uma, sendo elas:

Chave publica: Chave que pode ser distribuida para outros usuarios.
Chave privada. Chave que deve ser mantida em segredo.

A criptografia diz respeito a conceitos e técnicas usadas para codificar uma informacéo, de tal forma
gue somente seu real destinatario e o emissor da mensagem possam acessa-la, com o objetivo de
evitar que terceiros interceptem e entendam a mensagem.

Atualmente, as técnicas de criptografia mais conhecidas envolvem o conceito das chaves criptografi-
cas, que sao um conjunto de bits, baseados em um algarismo capaz de interpretar a informacéao, ou
seja, capaz de codificar e decaodificar. Se a chave do receptor ndo for compativel com a do emissor, a
informacao entdo ndo sera extraida.

O termo criptografia surgiu da fus@o das palavras gregas "kryptés" e "graphein”, que significam "oculto"
e "escrever", respectivamente. Trata-se de um conjunto de conceitos e técnicas que visa codificar uma
informacéo de forma que somente 0 emissor e o receptor possam acessa-la, evitando que um intruso
consiga interpreta-la. Para isso, uma série de técnicas sao usadas e muitas outras surgem com o pas-
sar do tempo.

Na computacdo, as técnicas mais conhecidas envolvem o conceito de chaves, as chamadas chaves
criptogréficas. Trata-se de um conjunto de bits baseado em um determinado algoritmo capaz de codi-
ficar e de decodificar informacdes. Se o receptor da mensagem usar uma chave incompativel com a
chave do emissor, ndo conseguira extrair a informacao.

Existem dois tipos de chave: a chave publica e a chave privada.

A chave publica é usada para codificar as informacdes, e a chave privada é usada para decodificar.
Assim, na publica, todos tém acesso, mas para 'abrir' 0os dados da informacao, que aparentemente sao
sem sentido, é preciso da chave privada, que s6 0 emissor e receptor originais tém.

Atualmente, a criptografia pode ser considerada um método 100% seguro, ou seja, quem a utiliza para
mandar e-mails e proteger seus arquivos, estara protegido contra fraudes e tentativas de invaséo.

Os termos ‘chave de 64 bits' e ‘chave de 128 bits' sdo usados para expressar o tamanho da chave,
assim, quanto mais bits forem utilizados, mais segura sera essa criptografia. Um exemplo disso é se
um algoritmo usa uma chave de 8 bits, por exemplo, apenas 256 chaves poderao ser utilizadas para
decodificar essa informagéo, porque 2 elevado a 8 € igual a 256. Assim, um terceiro pode tentar gerar
256 tentativas de combinacdes e decodificar a mensagem, que mesmo sendo uma tarefa dificil, ndo é
impossivel. Por isso, quanto maior o nimero de bits, mais segura sera a criptografia.

Existem dois tipos de chaves criptograficas, as chaves simétricas e as chaves assimétricas.
Chave Simétrica

E um tipo de chave simples, que é usada para a codificacio e decodificacdo. Entre os algoritmos que
usam essa chave, estéo:

DES (Data Encryption Standard): Faz uso de chaves de 56 hits, que corresponde a aproximadamente
72 quatrilhdes de combinagfes. Mesmo sendo um nimero absurdamente alto, em 1997, conseguiram
guebrar esse algoritmo através do método de 'tentativa e erro', em um desafio na internet.

RC (Ron's Code ou Rivest Cipher): E um algoritmo muito utilizado em e-mails e usa chaves de 8 a 1024
bits, além de possuir varias versdes que se diferem uma das outras pelo tamanho das chaves.

EAS (Advanced Encryption Standard): Hoje em dia € um dos melhores e mais populares algoritmo de
criptografia existente. Voce pode definir o tamanho da chave como sendo de 128bits, 192bits ou
256bits.

IDEA (International Data Encryption Algorithm): E um algoritmo que usa chaves de 128 bits, parecido
com o DES. Seu ponto forte é a facil implementacédo de software.
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As chaves simétricas ndo sao totalmente seguras quando se trata de informac8es muito valiosas, prin-
cipalmente pelo fato de que o emissor e o receptor tém que conhecer a mesma chave. Assim, a trans-
missdo pode ndo ser segura e o contetdo chegar a terceiros.

Chave Assimétrica

A chave assimétrica utiliza duas chaves: a privada e a publica. Elas se resumem da seguinte forma: a
chave publica para codificar e a chave privada para decodificar, levando-se em consideracdo que a
chave privada é secreta.

Entre os algoritmos utilizados, est&o:

RSA (Rivest, Shamir and Adleman): E um dos algoritmos de chave assimétrica mais utilizados, em que
dois numeros primos (aqueles que s6 podem ser divididos por 1 e por eles mesmos) sao multiplicados
para a obtencéo de um terceiro valor. Para isso, € preciso fazer fatoracédo, que é descobrir os dois
primeiros nimeros a partir do terceiro, que é um célculo trabalhoso. Assim, se nimeros grandes forem
utilizados, sera praticamente impossivel descobrir o cédigo. A chave privada do RSA séo os nimeros
que sdo multiplicados e a chave publica é o valor que sera obtido.

O termo criptografia surgiu da fusdo das palavras gregas "kryptés" e "graphein”, que significam "oculto"
e "escrever", respectivamente. Trata-se de um conjunto de conceitos e técnicas que visa codificar uma
informacéo de forma que somente o emissor e o0 receptor possam acessa-la, evitando que um intruso
consiga interpreta-la.

Para isso, uma série de técnicas sdo usadas e muitas outras surgem com o passar do tempo.

Na computacéo, as técnicas mais conhecidas envolvem o conceito de chaves, as chamadas chaves
criptogréficas. Trata-se de um conjunto de bits baseado em um determinado algoritmo capaz de codi-
ficar e de decodificar informacdes. Se o receptor da mensagem usar uma chave incompativel com a
chave do emissor, ndo conseguira extrair a informacao.

Os primeiros métodos criptogréficos existentes usavam apenas um algoritmo de codificagdo. Assim,
bastava que o receptor da informacéo conhecesse esse algoritmo para poder extrai-la. No entanto, se
um intruso tivesse posse desse algoritmo, também poderia efetuar um processo de decifragem, caso
capturasse os dados criptografados.

Ha ainda outro problema: imagine que a pessoa A tivesse que enviar uma informagéao criptografada a
pessoa B. Esta Ultima teria que conhecer o algoritmo usado. Imagine agora que uma pessoa C também
precisasse receber uma informacdo da pessoa A, porém a pessoa C ndo poderia descobrir qual é a
informacéo a ser enviada a pessoa B. Se a pessoa C capturasse a informacgéo enviada a pessoa B,
também conseguiria decifra-la, pois quando a pessoa A enviou sua informacgéo, a pessoa C também
teve que conhecer o algoritmo usado. Para a pessoa A evitar esse problema, a Unica solugéo seria
utilizar um algoritmo diferente para cada receptor.

Com o uso de chaves, um emissor pode usar 0 mesmo algoritmo (0 mesmo método) para varios re-
ceptores. Basta que cada um receba uma chave diferente. Além disso, caso um receptor perca ou
exponha determinada chave, € possivel trocé-la, mantendo-se o mesmo algoritmo.

Vocé ja deve ter ouvido falar de chave de 64 bits, chave de 128 bits e assim por diante. Esses valores
expressam o tamanho de uma determinada chave. Quanto mais bits forem utilizados, mais segura sera
a criptografia. Explica-se: caso um algoritmo use chaves de 8 bits, por exemplo, apenas 256 chaves
poderdo ser usadas na decodificacéo, pois 2 elevado a 8 é 256.

Isso deixa claro que 8 bits € inseguro, pois até uma pessoa é capaz de gerar as 256 combinacdes
(embora demore), imagine entdo um computador!

Porém, se forem usados 128 ou mais bits para chaves (faca 2 elevado a 128 para ver o que acontece),
teremos uma quantidade extremamente grande de combinag¢@es, deixando a informacao criptografada
bem mais segura.

Chaves Simétricas e Assimétricas
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Ha dois tipos de chaves criptograficas: chaves simétricas e chaves assimétricas. Ambas sdo abordadas
a seguir:

Chave Simétrica

Esse é um tipo de chave mais simples, onde o emissor e o receptor fazem uso da mesma chave, isto
€, uma Unica chave é usada na codificacdo e na decodificacéo da informacéo. Existem varios algoritmos
que usam chaves simétricas, como o DES, o IDEA, e 0 RC:

- DES (Data Encryption Standard): criado pela IBM em 1977, faz uso de chaves de 56 bits. Isso corres-
ponde a 72 quatrilhdes de combinagdes. E um valor absurdamente alto, mas ndo para um computador
potente. Em 1997, esse algoritmo foi quebrado por técnicas de "forca bruta" (tentativa e erro) em um
desafio promovido na internet;

- IDEA (International Data Encryption Algorithm): criado em 1991 por James Massey e Xuejia Lai, 0
IDEA é um algoritmo que faz uso de chaves de 128 bits e que tem uma estrutura semelhante ao DES.
Sua implementacdo em software é mais facil do que a implementagéo deste Ultimo;

- RC (Ron's Code ou Rivest Cipher): criado por Ron Rivest na empresa RSA Data Security, esse algo-
ritmo é muito utilizado em e-mails e faz uso de chaves que vao de 8 a 1024 bits. Possui varias versdes:
RC2, RC4, RC5 e RC6. Essencialmente, cada versao difere da outra por trabalhar com chaves maiores.

Ha ainda outros algoritmos conhecidos, como o AES (Advanced Encryption Standard) - que é baseado
no DES -, o 3DES, o Twofish e sua variante Blowfish, entre outros.

O uso de chaves simétricas tem algumas desvantagens, fazendo com que sua utilizagao ndo seja ade-
guada em situagdes onde a informacao é muito valiosa. Para comegar, é necessario usar uma grande
quantidade de chaves caso muitas pessoas ou entidades estejam envolvidas. Ainda, ha o fato de que
tanto 0 emissor quanto o receptor precisam conhecer a mesma chave. A transmisséo dessa chave de
um para o outro pode ndo ser tdo segura e cair em "maos erradas".

Chave Assimétrica

Também conhecida como "chave publica", a chave assimétrica trabalha com duas chaves: uma deno-
minada privada e outra denominada publica. Neste método, um emissor deve criar uma chave de co-
dificacdo e envia-la ao receptor. Essa é a chave publica. Uma outra chave deve ser criada para a
decodificacdo. Esta, a chave privada, € secreta.

Para melhor compreensao, imagine o seguinte: O InfoWester criou uma chave publica e a enviou a
Varios outros sites. Quando qualquer desses sites quiser enviar uma informacao criptografada ao Info-
Wester deverd utilizar a chave publica deste. Quando o InfoWester receber essa informacéo, apenas
sera possivel extrai-la com o uso da chave privada, que sé o InfoWester tem. Caso o InfoWester queira
enviar uma informag&o criptografada a outro site, devera obter uma chave publica fornecida por este.

- Chave publica
InfoWester

Chave publica
InfoWester

l_.

InfoWester
Entre os algoritmos que usam chaves assimétricas, tém-se o RSA (o mais conhecido) e o Diffie-Hell-
man:
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RSA (Rivest, Shamir and Adleman): criado em 1977 por Ron Rivest, Adi Shamir e Len Adleman nos
laboratérios do MIT (Massachusetts Institute of Technology), € um dos algoritmos de chave assimétrica
mais usados. Nele, nimeros primos (nimero primo é aquele que s6 pode ser dividido por 1 e por ele
mesmo) sdo utilizados da seguinte forma: dois niUmeros primos sdo multiplicados para se obter um
terceiro valor.

Porém, descobrir os dois primeiros nimeros a partir do terceiro (ou seja, fazer uma fatoracdo) é muito
trabalhoso. Se dois nimeros primos grandes (realmente grandes) forem usados na multiplicacao, sera
necessario usar muito processamento para descobri-los, tornando essa tarefa praticamente inviavel.
Basicamente, a chave privada no RSA séo os numeros multiplicados e a chave publica é o valor obtido;

ElGamal: criado por Taher EIGamal, esse algoritmo faz uso de um problema matematico conhecido por
"logaritmo discreto" para se tornar seguro. Sua utilizacao é freqiiente em

Existem ainda outros algoritmos, como o DSA (Digital Signature Algorithm), o Schnorr (praticamente
usado apenas em assinaturas digitais) e Diffie-Hellman.

Certifica¢&o Digital

Um recurso conhecido por certificagdo digital € muito utilizado com chaves publicas. Trata-se de um
meio que permite, por exemplo, provar que um certo documento eletrénico foi mesmo emitido por uma
determinada entidade ou pessoa. O receptor da informacéo usara a chave publica fornecida pelo emis-
sor para se certificar da origem. Além disso, a chave fica integrada ao documento de forma que qual-
quer alteracdo por terceiros imediatamente a invalide.

Criptografia (do grego kryptos, oculto, e graphein, escrever) é o nome dado a um conjunto de regras
gue visa codificar a informacao a de maneira que sé 0 emissor e o receptor consiga decifra-la.

A troca de informac@es sigilosas € uma prética antiga, existente ha centenas de anos, e que até bem
pouco tempo era predominante em meio aos livros e documentos. O surgimento da internet e a facili-
dade que esta proporciona de transmitir dados de maneira precisa e extremamente rapida fez de tal
pratica um recurso essencial para permitir que apenas emissor e receptor obtenham acesso livre a
informacé&o tratada.

A criptografia segue quatro principios basicos: confidencialidade, autenticacéo, integridade da informa-
¢éo e ndo repudiabilidade (ou seja, o remetente ndo pode negar o envio da informacgéo). Apesar de ser
recurso importante na transmisséo de informacdes pela internet, a criptografia ndo é capaz de garantir
total seguranca, pois sempre existe alguém que consegue desenvolver uma maneira de "quebrar" o
cbdigo. Assim, as técnicas sdo constantemente aperfeicoadas e tantas outras sdo criadas, como por
exemplo a "criptografia quéantica”.

A primeira técnica utilizava apenas um algoritmo de decodificagao. Assim, bastava o receptor do algo-
ritmo para decifra-la, mas caso um intruso conhecesse esse mesmo algoritmo, ele poderia decifrar a
informacdes se interceptasse os dados criptografados. Hoje, entre as técnicas mais conhecidas ha o
conceito de chaves, ou entdo chaves criptograficas, no qual um conjunto de bits baseado em um de-
terminado algoritmo é capaz de codificar e de decodificar informacdes.

Ha dois tipos de chaves, a simétrica e a assimétrica, ou chave publica. Caso o receptor da mensagem
resolva usar uma chave incompativel com a chave do emissor, a informacéo ndo serd compartilhada.
Ha ainda outros conceitos envolvidos na area da criptografia, como a Fung¢éo Hashing, usada em assi-
naturas digitais para garantir integridade, e as aplicagbes, como a certificacdo digital.

O avanco das técnicas de invasao e interceptacdo de dados for¢cou a consequente evolugéo da cripto-
grafia, que adotou codificacdes de 256, 512 e até 1024 bits. Isso significa que sdo geradas 21024com-
binacbes diferentes de chaves para cada mensagem enviada, sendo que apenas uma é correta, de
conhecimento apenas do emissor e do receptor.

Com a intencdo de ajudar na defesa da liberdade individual nos Estados Unidos e no mundo inteiro,
Philip Zimmermman desenvolveu o PGP (Pretty Good Privacy) em 1991. Disponibilizado gratuitamente,
0 PGP se tornou um dos meios de criptografia mais conhecidos, principalmente na troca de e-mails,
utilizando chaves assimétricas. O software pode realizar também um segundo tipo de criptografia atra-
vés de uma "chave de sessao" método que representa um tipo de chave simétrica.
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Consiste em cifrar um arquivo ou mensagem usando um conjunto de calculos. O arquivo cifrado (ou
encriptado) torna-se incompreensivel até que seja desencriptado. Os calculos usados para encriptar
ou desencriptar o arquivo sdo chamados de chaves. Apenas alguém que tenha a chave podera ler o
arquivo criptografado.

Existem basicamente dois sistemas de uso de chaves. No primeiro séo usadas chaves simétricas, onde
as duas partes possuem a mesma chave, usada tanto para encriptar quanto para desencriptar os ar-
quivos. No segundo sistema temos 0 uso de duas chaves diferentes, chamadas de chave publica e
chave privada. A chave publica serve apenas para encriptar os dados e pode ser livremente distribuida,
a chave privada por sua vez € a que permite desencriptar os dados.

Neste sistema o usuario A, interessado em enviar um arquivo para o usuario B encriptaria o arquivo
utilizando a chave publica do usuario B, distribuida livremente, e ao receber o arquivo o usuario B
utilizaria sua chave privada, que é secreta para desencriptar o arquivo e ter acesso a ele. Ninguém
mais além do usuario B poderia ter acesso ao arquivo, nem mesmo 0 usuario A que o encriptou.

Existem vérios niveis de criptografia e inclusive sistemas que utilizam varios niveis, encriptando varias
vezes 0 mesmo arquivo utilizando chaves diferentes. Em geral, quanto mais complexo, for o sistema,
mais seguro.
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REFERENCIAS

Os links citados abaixo servem apenas como referéncia. Nos termos da lei brasileira
(lei no 9.610/98, art. 80), nao possuem protecao de direitos de autor: As ideias,
procedimentos normativos, sistemas, métodos, projetos ou conceitos matematicos
como tais; Os esquemas, planos ou regras para realizar atos mentais, jogos ou
negocios; Os formularios em branco para serem preenchidos por qualquer tipo de
informacao, cientifica ou nao, e suas instrucoes; Os textos de tratados ou convencoes,
leis, decretos, regulamentos, decisées judiciais e demais atos oficiais; As informacoes
de uso comum tais como calendarios, agendas, cadastros ou legendas; Os nomes e
titulos isolados; O aproveitamento industrial ou comercial das ideias contidas nas
obras.

Caso nao concorde com algum item do material entre em contato com a Domina
Concursos para que seja feita uma analise e retificacao se necessario

A Domina Concursos nao possui vinculo com nenhuma banca de concursos, muito
menos garante a vaga ou inscricao do candidato em concurso. O material é apenas um
preparatorio, € de responsabilidade do candidato estar atento aos prazos dos
CONCUrsos.

A Domina Concursos reserva-se o direito de efetuar apenas uma devolucao parcial do
conteudo, tendo em vista que as apostilas sao digitais, isso, [e, ndo ha como efetuar
devolucao do material.

A Domina Concursos se preocupa com a qualidade do material, por isso todo
conteudo é revisado por profissionais especializados antes de ser publicado.

@DominaConcursos EDICAO 2024
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Prezado cliente,

E com imensa satisfacio que expressamos nossa profunda gratiddo pela sua
escolha em adquirir suas apostilas de estudos conosco. A preferéncia pelo nosso
servico € motivo de grande alegria e reforca nosso compromisso em fornecer
materiais de alta qualidade para contribuir efetivamente em seu caminho
educacional.

Aqui na nossa loja, dedicamo-nos diariamente para oferecer produtos que
atendam nao apenas as suas necessidades de aprendizado, mas que também
superem suas expectativas. Cada compra realizada € um voto de confianca em
nossa equipe, e estamos comprometidos em corresponder a essa confianca através
de exceléncia em produtos e atendimento.

Saiba que sua decisao de confiar em nos para sua jornada de estudos € valorizada e
respeitada. Estamos sempre empenhados em aprimorar nossos servicos para garantir que
sua experiéncia seja positiva e produtiva. Se houver algo especifico que possamos fazer
para melhor atendé-lo, por favor, nao hesite em nos informar.

Agradecemos por fazer parte da nossa comunidade de clientes e por escolher a
gualidade e confiabilidade das nossas apostilas. Estamos ansiosos para continuar a servi-

lo com dedicacao e comprometimento.

Atenciosamente, Domina Concursos.

< contato@dominaconcursos.com.br

(] WhatsApp (48) 9.9695-9070

Centro, Criciuma/SC - CEP

, Rua Aracatuba, n° 45,
88810-230
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